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Resumen

Este texto profundiza en el concepto de “integridad contextual”, marco de refe-
rencia desarrollado por Helen Nissenbaum para proteger la privacidad de los
usuarios en los sistemas sociotécnicos. Sus investigaciones primigenias sobre
vigilancia y proteccién de informaciones privadas se han aplicado a problema-
ticas como la recoleccion de datos personales en redes sociales, por buscado-
res como Google, tecnologias de macrodatos o sistemas de reconocimiento
facial. Nissenbaum parte de la premisa de que la proteccion de la privacidad
estd ligada a la comprension de los flujos de informacion que gobiernan cada
escenario digital. Propone asi una aproximacion flexible a la proteccion de algo
tan cambiante como el concepto de privacidad, evitando perderse en definicio-
nes y casuisticas concretas y, por tanto, propiciando un marco de referencia
que puede ser aplicado a cada concepcidn cultural. Su aproximacion ha influido
en normativas relativas a la proteccion de datos, como el comunitario RGPD, o
normas sobre la seguridad de la informacién.
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Abstract

This text delves into the concept of ‘contextual integrity’, a benchmark develo-
ped by Helen Nissenbaum aimed at protecting users’ privacy when interacting
with sociotechnical systems. Her work on privacy and surveillance has been
applied to address a huge variety of issues related to the collection of personal
data on digital media, be it on social networks, by search engines such as Goo-
gle, big data technologies or facial recognition systems. Nissenbaum offers a
comprehensive approach by starting from the premise that privacy protection is
linked to the users’ understanding of information flows governing each digital
context. In doing so, she proposes a fluid approach to privacy protection, avoi-
ding the task of defining any context provided by technology, thus creating a
benchmark which can be applied to any cultural or changing conception of pri-
vacy. This benchmark has also influenced regulations on personal data, such as
the GDPR, and on information security.
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1. Introduccién

Una de las aportaciones mas notables para abordar la proteccién de las infor-
maciones privadas en los espacios publicos mediados digitales, corresponde a
la investigadora estadounidense Helen Nissenbaum. Su doctrina, la Integridad
Contextual (IC), parte del estudio de la vigilancia masiva propiciada por el uso
de la tecnologia digital a finales de los afos 90 y primera década del siglo XXI.
Si bien la vigilancia en si misma no constituye un fendmeno novedoso, ni acha-
cable exclusivamente al paradigma digital, la autora intenta dar respuesta a los
desafios que la digitalizacidn, por sus caracteristicas inherentes, presenta para
la proteccién de la esfera privada del individuo.

Durante su trabajo como investigadora en el Department of Media, Culture, and
Communication de la New York University, Nissenbaum se centra en practicas
como la grabacion con camaras de circuito cerrado en espacios publicos, el
uso de dispositivos digitales de control en el entorno laboral o los registros en
bases de datos gubernamentales (Solove, 2002) para, posteriormente, analizar
el uso de las informaciones personales recabadas por los gobiernos tras los
atentados terroristas del 11S en Nueva York.

Estas investigaciones parten de una coyuntura concreta vinculada al desarrollo

tecnologico de la época: en un primer momento y, aun cuando podemos hablar
del afio 1995 como el afio de uso generalizado de internet (Castells, 2001), la
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capacidad de usar la tecnologia para vigilar a los ciudadanos esta sélo en ma-
nos del poder gubernamental y de grandes corporaciones.

Nissenbaum plasma las conclusiones de estas primeras investigaciones en su
articulo “Privacy as contextual integrity” de 2004. No obstante, el subsiguiente
despegue de la tecnologia (y filosofia) 2.0 y sus desarrollos posteriores consi-
guen democratizar no sélo el uso de las herramientas digitales y la programa-
cién de la red por parte de cualquier usuario, sino que propician la visibilidad de
lo que antes se comunicaba en el anonimato. La digitalizacion de todas las es-
feras de actividad del ser humano se traduce en una capacidad de vigilancia y
control desconocida hasta entonces, se sobredimensiona la recopilacion, inter-
cambio y triangulacion de la informacion como nunca en la historia. Ademas,
estas acciones pueden ser realizadas por cualquiera con acceso a la red.

En este texto, Nissenbaum enuncia |ndependientemente de que

la necesidad de un marco global, t . bl
flexible, adaptable a cada cultura y esiémos en un espacio publico

cambiante en funcién de los usos como en nuestro entorno
sociales. Un marco que huya de las laboral, habra ciertos datos

definiciones clasicas e inoperantes | q
que distinguen entre espacio publico personales que podremos

vs. espacio privado, como compar- desplegar sin que por ello se
timentos estancos que separan las desprenda que se ha cometido

areas (fisicas) de proteccion, frente a iolacion d <mbi
aquellas de visibilidad y en las que una violacion de nuestro ambito

cualquier injerencia en lo privado es privado, mientras que no
aceptable. Reniega, asimismo, del haremos visibles otras inform-
diferente nivel de protecciéon que se ,

da a las informaciones en funcién de  aClONES

si contienen datos “sensibles” o “no

sensibles”, pues la capacidad de triangular datos que ofrecen las herramientas
digitales facilita que cualquier dato identificativo ayude a desentrafiar informa-
ciones personales (Nissenbaum, 2004).

Las investigaciones centradas en este nuevo paradigma de vigilancia con mul-
tiples actores culminan en su libro de 2010, Privacy in context: Technology, poli-
cy, and the integrity of social life. Como respuesta a todas estas situaciones
fragmentadas, Nissenbaum enuncia su doctrina, con la que propone un enfo-
que sistémico y adaptable a la realidad cambiante de las interacciones huma-
nas y del sustrato digital, un ecosistema en el que el intercambio de flujos in-
formativos es incesante e inaccesible a la percepcién analdégica humana.

2. ;A qué nos referimos con “respeto a la integridad del contexto”?

Nissenbaum enmarca su argumentacion en términos de los flujos de informa-
cion que se despliegan en cada contexto comunicativo y que nos permiten
desarrollar de manera eficiente dicha interaccion. En este intercambio, parte de
las informaciones desplegadas corresponderan a informaciones privadas y su
uso posibilitara el desarrollo de la actividad comunicativa en tanto que son de-
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mandadas por el contexto. Una suerte de “pertinencia” de ciertos contenidos,
en funcién de las caracteristicas del contexto comunicativo y la finalidad del
intercambio (una idea, la de finalidad, que se ha recogido en normativas como
el Reglamento general de proteccidn de datos, RGPD).

En nuestro dia a dia, el despliegue de datos relativos a nuestra vida privada
forma parte de nuestras interacciones sociales e incluso, podria tratarse de un
requisito necesario para la eficacia comunicativa. Esto significa que, indepen-
dientemente de que estemos en un espacio publico como en nuestro entorno
laboral, habra ciertos datos personales que podremos desplegar sin que por
ello se desprenda que se ha cometido una violacién de nuestro ambito privado,
mientras que no haremos visibles otras informaciones.

¢Cuadl es el parametro para saber qué informaciones privadas pueden inter-
cambiarse en la comunicacion sin infringir nuestra intimidad? El contexto.

Por contexto o escenario que rodea al hecho comunicativo nos referimos a un
momento concreto de la interaccion. Es decir, esta determinado por una serie
de coordenadas (tiempo, espacio, etc.), actores implicados, expectativas, usos
y costumbres, etc., que lo caracterizan. Estos escenarios emergen en todos
aquellos “dominios sociales” (Nissenbaum, 2010) en los que puede darse la
interaccién: el supermercado, una reunion de trabajo, una charla con amigos...
Son infinitos e inabarcables, pero nunca son iguales, por lo que hacer una defi-
nicién de los datos que se considera
apropiado desplegar en cada mo-

mento para satisfacer la interaccion
comunicativa seria inviable.

En cada cruce de coordenadas parti-
cular, los intercambios de informa-
cion vienen delimitados por una serie
de convenciones que cambian en
funcién de los factores que configu-
ran el escenario como, por ejemplo,
los agentes implicados, los usos cul-
turales correspondientes o las nece-
sidades del sujeto, entre otros. Por
ello, diferentes personas, pertene-
cientes a culturas diversas desplega-
ran, en un mismo escenario, cantida-
des distintas de datos privados, sin
sentir por ello que su intimidad y vida
privada ha sido vulnerada.

En suma, cuando citamos el respeto

a la integridad del contexto nos refe-
rimos a:
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El mantenimiento de la coherencia de los flujos informativos que confor-
man dicho escenario, asi como a la pertinencia del despliegue de ciertos
datos en el mismo, estando estos dos factores determinados por la co-
yuntura concreta, esto es, las coordenadas que dan forma a esa situacién
especifica (Noain-Sanchez, 2016a).

2.1. Dominios sociales
Nissenbaum habla de cinco pardmetros que nos ayudan a conocer la naturale-
za de los contextos comunicativos. Estos son:
1) tematica (data subject)
emisor de los datos (sender of the data)
canal (recipient of the data)
tipo de informacion (information type)
principio de la transmisién (transmission principle).

o WOWN
N N N N

Las propiedades de un contexto concreto se mantendran en la medida en que
no exista ninguna mutacion en los elementos que lo definen, ya que, si cambia
una de las coordenadas o los agentes involucrados, haria aparicién otro esce-
nario distinto.

2.2. Interpretacion del contexto: normas informacionales

Para adecuar el flujo comunicativo, es decir, saber qué datos es pertinente dar a
conocer en cada contexto, los individuos interactuantes deben comprender cual
es la naturaleza del escenario concreto, “leer” todas esas pistas informaciona-
les (“normas informacionales” en palabras de Nissenbaum) que nos permiten
comprender las atribuciones y alcance de dicho escenario.

Las normas informacionales son aquellas informaciones percibidas por el suje-
to de la accidon comunicativa y que proporcionan comprension sobre las carac-
teristicas de cada escenario concreto. Estas normas dictaminan qué tipo y qué
cantidad de datos es conveniente pertinente revelar en cada contexto concreto,
asi como con cuantos interlocutores queremos compartir estos datos y a qué
otros escenarios deben fluir. Es decir, proporcionan informacion sobre los limi-
tes hasta los que es adecuado desplegar informacion y de ser infringidas, esta-
riamos frente a una vulneracion de nuestra privacidad o uso ilegitimo de nues-
tros datos personales.

Existe un ndmero ilimitado de posibles fuentes informacionales (la convencion,

la ley, la historia, la cultura, los usos y costumbres...). No obstante, Nissenbaum

las agrupa en dos clases normativas generales:
1) Normas de pertinencia o de propiedad de la informacién: son las
que nos informan sobre el tipo o la naturaleza del intercambio comunica-
tivo. Al hacerlo, indican qué informacion sobre los individuos se conside-
ra aceptable, esperada o, incluso, demandada revelar en una determina-
da coyuntura o contexto (Nissenbaum, 2004). En otras palabras, definen
en qué escenarios y bajo qué condiciones resulta apropiado compartir
ciertos datos. Por ello, también podrian denominarse normas “de ldgica
del contexto” (Noain-Sanchez, 2016a).
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2) Normas de distribucién o de flujo de informacion: se refieren al
movimiento o transferencia de datos de un escenario comunicativo a
otro. El despliegue de datos debe estar justificado por la finalidad a la
que estos se destinan y, por tanto, estas normas establecen los limites
que evitan la distribucion abierta e indiscriminada de la propia informa-
cion.

2.3. ;Como se aplican las normas informacionales?

Nissenbaum cruza los distintos dominios sociales en los que se puede dar un
intercambio comunicativo (una visita al médico, el entorno laboral, etc.) con la
capacidad de acceso e interpretacion a ambas normas:

e Los cinco pardmetros previamente indicados (temética, emisor, tipo
de informacién, formato y principio de la informacién) nos indicaran
el dominio social en el que interactuamos.

e Y las normas informacionales nos indicaran qué datos privados po-
demos desplegar para que la interaccién comunicativa sea satisfac-
toria.

En un intercambio comunicativo presencial, por ejemplo, en una visita al médi-
co, se considera oportuno que el individuo aporte datos sobre su condicion fisi-
ca o los medicamentos que toma, pero no esperamos que el doctor le pregunte
sobre su salario o el coche que conduce. Estas serian normas de pertinencia o
de propiedad de la informacion.

Siguiendo el ejemplo anterior, asumimos que lo que le contamos a nuestro mé-
dico es confidencial, por lo que bajo ningun concepto esperamos que lo comu-
nique a otros sin haber sido informados, ni haber dado nuestro consentimiento
explicito. Asi, si nuestro historial médico se hiciese publico en Internet sin nues-
tro conocimiento ni consentimiento, las normas de distribucién o flujo de in-
formacion habrian sido claramente quebrantadas.

La integridad contextual se man-  En nuestras actividades cotidianas
e ciando Tbes Tomoe T a et esta en casa con sus
entiende que se habré producido  familias, van a trabajar, buscan
una vuIne‘racién si una sola de consejo médico, visitan amigos,
3!3363 violada en un momento ., ltan psiquiatras, hablan con
abogados, van al banco, a centros de

En resumen, la idea central de la  oracion, votan, compran y mas. Cada
L(.Eeséen;uar?damenta en la siguiente |\ 4e esos escenarios o contextos
No hay arenas de lavidano esta definido por un conjunto
gobernadas por normas in-  distinto de normas que gobiernan
formativas [..] Précticamen- o\« \ 2166 aspectos como roles,

te todo: las actividades que _ _ o
llevamos a cabo, los acon- expectamones, accionesy practlcas
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tecimientos que suceden, las transacciones que realizamos... todo ocurre
en un contexto no solo en cuanto a lugar, sino que conllevan unas con-
venciones y expectaciones culturales [..] En nuestras actividades cotidia-
nas la gente esta en casa con sus familias, van a trabajar, buscan consejo
médico, visitan amigos, consultan psiquiatras, hablan con abogados, van
al banco, a centros de oracion, votan, compran y mas. Cada uno de esos
escenarios o contextos esta definido por un conjunto distinto de normas
que gobiernan sus varios aspectos como roles, expectaciones, acciones y
practicas (Nissenbaum, 2004).

2.4. La IC en los escenarios digitales

Cuando la interaccién se caracteriza por la copresencia en un espacio fisico y
con unas coordenadas temporales compartidas (comunicaciéon no mediada) la
informacion que percibimos del contexto es accesible, facilmente comprensible
y no presenta problemas de interpretacion. En dichas interacciones, salvo que
desconozcamos los usos culturales/sociales en los que estamos inmersos,
somos capaces de comprender qué datos debemos desplegar, ya que estarian
justificados por el propio contexto.

La comunicacion mediada, caracterizada por la ausencia de unas coordenadas
espacio-temporales compartidas, dificulta la comprensiéon de las normas in-
formacionales que rigen y definen el escenario comunicativo. Esta complejidad
llega a su punto algido con la digitalizacion. En el universo digital las normas
informacionales vendrian determinadas exclusivamente por la informacién que
es capaz de percibir, comprender o, incluso, intuir el usuario al visualizar la in-
terfaz. Esta es la Unica aproximacién perceptible (analégica) y, por tanto, com-
prensible a la que puede acceder, pero

no transmite fle!mente el f|l.Jj_O de datos En el universo digital las
que subyace bajo la superficie. Los flu- _ _

jos informacionales no son transparen- N0OrMas informacionales ven-
tes, son inaccesibles o bien implicanun  drian  determinadas  exclu-

grado de complejidad que dificultan la sivamente por la informacion
comprensién o posterior toma de deci- P

siones (Noain-Sanchez, 2016a). que es capaz de percibir,

~comprender o, incluso, intuir el
A esto hay que sumarle que la capaci-

dad de vulneracion de la privacidad es usuario al visualizar la interfaz.
mayor: las tecnologias digitales pro- Esta es la Unica aproximacion
pOfCionan un sustrato en los que gran- percepUbIe y, por tanto] com-
des cantidades de informacion son .

susceptibles de ser almacenadas vy prensible a la que puede
agregadas y los datos introducidos acceder, pero no transmite

pueden ser facilmente copiados, utili-  fie|mente el flujo de datos que

zados y sacados de contexto, algo, es- b baio | fici
to ultimo, que contravendria las normas Subyace bajo la superticie

informacionales y quebrantaria clara-
mente la integridad del contexto. Por ejemplo, si nos registramos en cualquier
servicio de redes sociales y la plataforma usa estos datos para otra finalidad
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distinta, sin nuestro conocimiento, estaria vulnerando las normas de distribu-
cion de la informacion. La ruptura de la integridad contextual conlleva, ademas,
un doble riesgo:
1) el perfilado de los usuarios sin que ellos sean conscientes y, un paso
mas all3,
2) la identificaciéon de los mismos (recordemos cémo aumenta la capa-
cidad de triangulacion de los datos).

2.5. Proporcionar informacion cuando el usuario no es capaz de entender las
normas informacionales ;Como lo hacemos?

Siguiendo la logica de la IC, es crucial conocer las atribuciones de cada contex-
to para poder decidir qué informacién personal desplegar. Pero si los escena-
rios son confusos o sus normas dificiles de percibir es imperativo ofrecer in-
formacion adicional, de ahi, que aparezcan herramientas como el consenti-
miento informado, tomado del mundo de la medicina.

No obstante, para suplir esta falta de comprension de los contextos digitales,
se ha propuesto una versién adaptada de esta herramienta: el consentimiento
informado activo por capas. Con el mismo se intenta cubrir la merma informa-
tiva indicando al usuario qué datos personales seran recogidos y para qué fina-
lidad seran tratados, en una primera capa, y una informacién mas en profundi-
dad, en una segunda capa (Noain-Sanchez, 2016b y 2016c). Si bien la aplica-
cion de estos consentimientos en la actualidad se ha convertido en un obstacu-
lo a la navegacion mas que traducirse en un arma efectiva, la finalidad primige-
nia de esta herramienta se vinculaba

mas a la alfabetizacion digital e interio-  [|
rizacion de riesgos asociados a practi-
cas de monetizacién y rastreo, que al
actual salto inconsciente de pantallas
para permitir la navegacion.

consentimiento informado
puede tener un valor infor-
mativo en un primer momento,
pero su uso constante no se
traduce en un usuario bien
informado, que es lo que
motivé su desarrollo. De nuevo

De hecho, se propone que el uso del
consentimiento se reserve unicamente
a ciertos usos relevantes “de forma que
los individuos presten una atencion

mayor cuando el consentimiento les es
requerido y, de este modo, sea un me-
canismo mas efectivo” (Gil-Gonzalez,
2016). En estas situaciones concretas
en las que el usuario tenga que mani-
festar una cierta proactividad, el con-
sentimiento informado recuperaria un
valor real (Gil-Gonzalez, 2016; Barocas;
Nissenbaum, 2014).

la necesidad de impulsar la
alfabetizacion digital, la capa-
citacion critica y la privacidad

desde el disefio y/o por
defecto son cruciales para
asegurar la proteccion del
usuario

Subyace asi la idea de que el consentimiento puede tener un valor informativo
en un primer momento, pero su uso constante no se traduce en un usuario bien
informado, que es lo que motivd su desarrollo. De nuevo la necesidad de impul-
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sar la alfabetizacidn digital, la capacitacion critica y la privacidad desde el dise-
fio y/o por defecto son cruciales para asegurar la proteccién del usuario.

2.6. Luces y sombras delalC

Desde su aparicion, la doctrina de Nissenbaum se ha aplicado al estudio de los
flujos de informacion y recogida de datos en diferentes redes sociales como,
por ejemplo, Twitter (Casey; Proferes, 2018), Facebook (Noain-Sanchez, 2015y
2016a; Hull; Lipford; Latulipe, 2014) y ha servido como fundamento para el es-
tudio de casos como el protagonizado por Facebook-Cambridge Analytica.

El razonamiento de Nissenbaum se ha convertido, ademas, en fuente de dere-
cho y ha servido para sentar algunos de los pilares basicos en la proteccién de
datos personales. En la Europa Comunitaria, por ejemplo, la vinculacién del uso
de los datos unicamente a la finalidad para la que los cedi6 el usuario al otorgar
su consentimiento es un requisito que ya aparece contemplado a nivel de Re-
glamento: concretamente con el RGPD europeo que entrd en vigor el 4 de mayo
de 2016 (aunque el legislador comunitario establecié una vacatio legis de dos
afos para su aplicabilidad) y, particularmente en Espafia, en la Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales, de 5 de diciembre, de
2018.

No obstante, aunque la doctrina de la IC se ha convertido en estandar de acep-
tabilidad respecto al flujo de informacién personal, el planteamiento de Nissen-
baum no esta exento de critica. Segln Rule (2019), por ejemplo, aun cuando
“promete distinguir entre las formas de divulgacién que estan éticamen-
te justificadas y otras, basadas en las relaciones sociales y los propdsi-
tos de los entornos en los que ocurren [..] las nociones de que las nor-
mas que subyacen a cualquier dominio dado de la conducta humana no
son ambiguas, ni cuestionadas simplemente no resisten un examen de-
tallado” (Rule, 2019).
De hecho, mantiene Rule, para cualquier contexto existen muchas interpreta-
ciones diferentes de lo que se consideran normas "correctas", por lo que, de
manera interesada, se puede considerar aquellas interpretaciones que benefi-
cien a alguno de los agentes del intercambio comunicativo. El hecho de que
esta flexibilidad se transforme en laxitud provoca, en palabras de Rule, que sea
una doctrina atractiva para aquellos
“legisladores que buscan desactivar los conflictos entre los defensores
de los nuevos usos de la informacion personal y los defensores de la pri-
vacidad. Pero casi no ha dado prescripciones politicas inequivocas que
todas las partes puedan acordar” (Rule, 2019).

La traslacién de esta laxitud la encontramos en algunos aspectos del citado
RGPD. Este Reglamento concede, tal y como se indica en el propio texto am-
plios “margenes de maniobra” a los Estados para concretar a nivel nacional sus
disposiciones. A pesar de la légica de la que parte el Reglamento, en la que se
concede espacios de autonomia al derecho de los Estados, a efectos practicos,
la interpretacion de parte de su articulado da lugar a no pocos vacios. Esto es
especialmente llamativo en aquellas situaciones que el texto denomina “situa-
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ciones especificas de tratamiento de datos” y que constituye una miriada de
casos en los que la proteccién de datos resulta inespecifica, como, por ejemplo,
cuando esta aparece relacionada con la libertad de expresion.

3. Conclusion

El trabajo de Nissenbaum ofrece un
marco de referencia conceptual para
comprender las peculiaridades que la
tecnologia digital anade a la protec-
cion de la privacidad. La importancia
de esta aproximacion recae principal-
mente en:

1) Su adaptabilidad a las diversas
concepciones de “privacidad” existen-
tes en cada época, cultura o sociedad,
ya que Nissenbaum evita definir qué
se entiende por publico o privado y
vehicula la proteccién de la privacidad
a la interpretacion de las normas in-

El trabajo de Nissenbaum
ofrece un marco de referencia
conceptual para comprender
las peculiaridades que la
tecnologia digital afade a la
proteccion de la privacidad. La
importancia de esta aproxi-
macion se debe a:

1) su adaptabilidad a las
diversas concepciones de “pri-
vacidad” existentes en cada
época, cultura o sociedad;

2) su capacidad de dar res-

formacionales que rigen gobiernan los
flujos de informacion cada contexto
concreto;

puesta a la variabilidad vy
mutabilidad inherente a los
contextos digitales

2) Su capacidad de dar respuesta a la

variabilidad y mutabilidad inherente a los contextos digitales. Esta peculiaridad
hace que dicha aproximacioén resulte apropiada para solventar la problematica
derivada de las diversas nociones culturales de intimidad y vida privada que se
dan en los distintos paises y que confluyen en este espacio global y sin fronte-
ras que es Internet. Refuta, asimismo, la idea de que solo por el hecho de que
los usuarios emplacen cierta informacion privada en espacios publicos media-
dos deban perder todas las expectativas de control, poniendo en valor esa fa-
cultad del individuo de potestad sobre sus propios datos personales y que
completa el derecho a la intimidad. No obstante, la ambigiiedad que provoca un
marco tan laxo se traduce en una falta de soluciones concretas acentuando la
necesidad de alfabetizacion digital, conocimiento critico y disefios que propi-
cien un nivel maximo de privacidad.
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