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Resumen

El black hat SEO es casi tan antiguo como la disciplina sobre la que actua. Pensado para
mejorar la visibilidad de una web en los resultados de los buscadores mediante méto-
dos poco éticos, se vale de ciertas debilidades técnicas o explotando sus factores de
posicionamiento. El black hat SEO ha evolucionado al mismo ritmo que lo hacian los
algoritmos de los buscadores, reaccionando a las medidas que estos han implementa-
do para evitarlo. Técnicas como el spam de palabras clave, la adquisicién fraudulenta
de enlaces, la ocultacion o el encubrimiento, se han sofisticado para evitar las penaliza-
ciones. En paralelo, algunos sitios web se valen de las limitaciones de los buscadores
para detectar ciertas practicas poco éticas, posicionar contenidos irrelevantes, engafio-
sos o de escasa calidad, perjudicando a los usuarios.

Palabras clave

Posicionamiento web; Black hat SEQ; Motores de busqueda; Buscadores; Politicas de
spam; Google; Enlaces entrantes; Spam de palabras clave; Monetizacién rank and rent;
Marketing basado en programas de afiliados.

Abstract

Black hat SEO is almost as old as the discipline on which it acts. It is designed to im-
prove the visibility of a website in search engine results by using unethical methods, by
exploiting technical weaknesses or by exploiting its ranking factors. Black hat SEO has
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evolved at the same pace as search engine algorithms, reacting to the measures im-
plemented by search engines to prevent it. Techniques such as keyword spamming,
fraudulent link acquisition, content hiding or cloaking have become more sophisticated
in order to avoid penalties. In parallel, some websites take advantage of the limitations
of search engines to detect certain unethical practices, positioning irrelevant, mislead-
ing, or low-quality content, to the detriment of users.

Keywords
Search Engine Optimization; Black hat SEO; Search engines; Spam policies; Google;
Backlinks; Keyword spamming; Rank and rent monetization; SEO affiliate marketing.

1. Introduccion

En un contexto de competencia feroz por alcanzar las primeras posiciones de las pagi-
nas de resultados de los motores de busqueda, el SEO se ha convertido en un compo-
nente critico para la visibilidad y el éxito de una gran cantidad de proyectos digitales. El
alto nivel de competencia, asi como las constantes actualizaciones de los algoritmos
utilizados por los buscadores, requieren de profesionales desarrollando estrategias en
constante evolucién para adaptarse a nuevos requisitos técnicos y factores de posicio-
namiento.

Entre las estrategias utilizadas por los profesionales del SEO, existen algunas poco éti-
cas tan antiguas como la propia disciplina. Estas practicas se conocen en la industria
bajo la denominacion de black hat SEO y consisten en un conjunto de técnicas centra-
das en mejorar la visibilidad de las paginas de un sitio web mediante métodos que vio-
lan las directrices de calidad de los buscadores. Se trata de métodos poco éticos que
buscan engafar a los buscadores valiéndose de ciertas debilidades técnicas o explo-
tando sus factores de posicionamiento.

En este texto, se recogen las técnicas asociadas tradicionalmente al black hat SEO, se
comenta su evolucién y valoran también otras malas practicas relacionadas con el posi-
cionamiento en buscadores que son tendencia en la actualidad.

2. Técnicas asociadas al black hat SEO

Los especialistas en el uso de técnicas black hat SEO son conocidos como black hatters,
0, genéricamente, como spammers, ya que cuando logran posicionar sus paginas, los
resultados de busqueda se vuelven poco o nada pertinentes, resultan poco fiables o
incluso molestos, derivando en una pobre experiencia de uso para los usuarios de los
buscadores (Somani; Suman, 2011). Como respuesta, los motores de busqueda actua-
lizan y adaptan sus algoritmos con el objetivo de reducir el impacto de estas técnicas
en sus paginas de resultados (SERP).

Gyongyi y Garcia (2004) identifican dos conjuntos de técnicas de spam en buscadores:
-técnicas de potenciacion (boosting techniques); y

-técnicas de ocultacion (hiding techniques).

Las primeras buscan potenciar de manera artificial la relevancia de un contenido para
incrementar su visibilidad, mientras que las segundas se centran en ocultar tanto a los
usuarios, como a los buscadores, el uso de las primeras.

Infonomy, 2023, v. 1, e23008 2 ISSN: 2990-2290



Entre las técnicas de potenciacién destaca el spam de palabras clave (keyword stuffing)
y el black hat link building. El spam de palabras clave busca potenciar la relevancia de
una pagina para una palabra clave incrementando artificialmente su densidad en el
contenido. En ocasiones también hace referencia a la practica consistente en incluir
palabras clave muy populares, pero irrelevantes de acuerdo con el resto del contenido
(Ntoulas et al., 2006). En las directrices de Google (2023) encontramos diversos ejem-
plos de contenido que puede ser considerado spam, como, por ejemplo, los “listados
de numeros de teléfono sin un valor afadido sustancial”. No obstante, basta con haber
buscado un nimero de teléfono en Internet tras recibir una llamada y sospechar que se
trata de algln comercial, para haberse topado con resultados como el de la figura 1, en
este caso en particular, situado en la tercera posicidn de la SERP. Esto no significa nece-
sariamente una contradiccidn entre las directrices de Google y su implementacion real,
ya que para algunas palabras clave tan especificas puede existir tan poco contenido,
gue este tipo de resultados consiguen alzarse hasta los primeros puestos del ranking a
pesar de actuar de manera poco ética de acuerdo con las normas del buscador.

o)
Je

Go gle 621129459 X

Teledigo

https://www.teledigo.com » ...

Numeros de teléfono - del sub bloque 6211294, 621 12 94

621129452 - 621129453 - 621129454 - 621129455 - 621129456 - 621129457 - 621129458 -
621129459 - 621129490 - 621129491 - 621129492 - 621129493 - 621129494 ...

-

Figura 1. Snippet de un resultado que contraviene las directrices de Google.

Tradicionalmente, una de las etiquetas favoritas de los spammers fue la meta etiqueta
keywords, en combinacidn con las meta etiquetas title y description, las tres invisibles
para los usuarios, pero disponibles para los buscadores de Internet. El mal uso llevé a
Google a renunciar a esta etiqueta como factor de posicionamiento y a reducir el im-
pacto de las otras, especialmente de la meta descripcion. La figura 2 muestra una cap-
tura de pantalla de 2009 de un portal inmobiliario relativamente popular en aquel en-
tonces, cuyas etiquetas title, description y keywords eran las siguientes:

<title>atrapahogar: pisos baratos venta centro oviedo asturias asturias, pisos
venta, pisos oviedo, venta oviedo, pisos centro, venta centro, pisos asturias, ven-
ta asturias, pisos baratos, pisos 000000044 - 0 000000044 - 0</title>

<meta name="description" content="atrapahogar: pisos baratos venta centro
oviedo asturias asturias, pisos venta, pisos oviedo, venta oviedo, pisos centro,
venta centro, pisos asturias, venta asturias, pisos baratos, pisos 000000044 0
000000044 0, publica inmuebles gratis, portal inmobiliario"/>

<meta name="keywords" content="alquiler, pisos, madrid, barcelona, valencia,
baratos, barato, barata, casa, pisos madrid, pisos barcelona, piso, casas, cha-
lets, viviendas, inmobiliaria, agencia, portal inmobiliario, publicar, gratis"/>
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Figura 2. Ficha de un inmueble en el sitio web atrapahogar.com (2009).
https://web.archive.org/web/20090831113306/http.//www.atrapahogar.com/Detallel
nmuebles.asp ?ld=000000044&IdInmo=0

A partir de la puesta en funcionamiento de la actualizacion de Google denominada
Panda, en 2011, centrada en reducir la presencia en la SERP de paginas con contenido
de baja calidad y excesiva publicidad, se empezaron a popularizar las pdginas con mu-
cho contenido al observarse que tendian a posicionarse mejor. Esta practica que, de
ninguna manera podemos considerar como black hat, ha ido perdiendo fuelle con los
afos, ya que se ha podido observar cémo contenido mas breve y enfocado con la in-

Infonomy, 2023, v. 1, e23008 4 ISSN: 2990-2290



tencion de busqueda no sdlo se puede posicionar también bien, sino que a nivel de
conversidon funciona mejor. No obstante, la herencia de esta practica son contenidos
insufribles en los que, tras llegar a una pagina para buscar una receta para preparar un
tiramisu, debes pasar por diversos parrafos en los que se te explica el origen de la rece-
ta, todas las variantes existentes o cualquier otro dato curioso incluido Unicamente
para alcanzar una extensiéon determinada y poder instanciar mas veces la palabra clave
objetivo.

En este sentido, la repeticidn, en ocasiones algo forzada, de la palabra clave, ha conti-
nuado siendo popular en cierta manera, pero integrandose como un elemento white
hat, llevdndose a cabo en el contenido visible de las pdginas, sus URLs, los textos alter-
nativos de las imagenes, o incluso en los textos ancla de los enlaces que apuntan a la
pagina que busca aumentar su visibilidad, siendo las etiquetas <h1>, <h2> y <h3> las
mas populares en las que repetir el término objetivo, por su impacto en los resultados,
junto con las tablas de contenido que replican la misma estructura (Macia, 2019, p.
246-248).

Por otro lado, el PageRank es un algoritmo que Google patentd en 1999, y que tiene
como objetivo medir la importancia de los documentos indexados por el buscador,
asignando un valor numérico a partir de los enlaces entrantes que presenta cada uno
(Page et al., 1998). El black hat link building busca incrementar artificialmente el Page-
Rank de una pagina a partir de enlaces conseguidos de forma artificial.

Entre las técnicas cldsicas que los black hatters han utilizado para conseguir enlaces

entrantes encontramos:
a) los denominados “tarros de miel” (honey pots), una técnica que consistia en
duplicar completa o parcialmente paginas populares capaces de atraer muchas
visitas, incluyendo en ellas enlaces invisibles que apuntaban a la pagina que se
deseaba potenciar (Gyongyi; Garcia, 2004);
b) la inclusién de enlaces en paginas también muy populares y editables como
directorios, foros o comentarios en blogs, entre otras;
c) el intercambio de enlaces mediante estructuras de sitios web mantenidas por
varias personas (Gonzalo, 2006);
d) la compra de dominios expirados que tenian una cierta autoridad para incluir
en ellos un contenido minimo y enlaces salientes hacia diferentes paginas;
e) las granjas de enlaces (link farms), consistentes en colecciones de sitios web
gue se enlazan entre si para potenciarse mutuamente (Malaga, 2008);
f) las redes privadas de blogs (private blog networks o PBNs), muy similares a las
granjas de enlaces, pero creadas con el objetivo de potenciar a uno o varios si-
tios web fuera de la red (Van-Goethem et al., 2019);
g) el pago por notas de prensa o posts patrocinados en medios dedicados exclu-
sivamente a esta practica, o incluso en medios de comunicacion populares y de
primer nivel; y
h) la compra directa de enlaces (Lopezosa et al., 2019).

III

Una de las primeras estrategias por parte de los buscadores para atajar estas malas
practicas en la web social (blogs, foros...) fue la propuesta de incorporacién del valor
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“nofollow” en el atributo “rel/” de los enlaces a partir de enero de 2005 (Sullivan,
2005). El valor nofollow indica a los buscadores que no sigan, ni traspasen autoridad
hacia el sitio web al que apunta el enlace. Este atributo se implementd en numerosos
sitios web vy, hoy en dia, practicamente cualquier sitio web que permita a un usuario
afadir contenido, genera automaticamente a través de su sistema de gestion de conte-
nidos ese par atributo/valor en todos los enlaces que el usuario pueda incluir en sus
textos. Otra accidn encaminada a lidiar con esta situacion fue la desaparicidn, en 2016,
del marcador publico del valor del PageRank asociado a cada pagina disponible en
abierto hasta aquel momento.

El uso continuado de una importante cantidad de las anteriormente citadas técnicas
propias del black hat link building, a pesar de las acciones de los buscadores para ata-
jarlas, derivé en cambios algoritmicos entre los que destaca la actualizacidn Florida, en
2003, que aporté una nueva forma de calcular el valor de los enlaces vy, sobre todo, de
filtrar aquellos irrelevantes; Jagger, en 2005, con la que Google adopta un nuevo enfo-
gue centrado en entender y valorar los enlaces que apuntan a un sitio web, teniendo
en cuenta factores como el texto del enlace, la relacion tematica o la velocidad de los
enlaces que llegan a un sitio; Penguin, en 2012, centrada en la lucha contra el spam en
el contenido y aumentando notablemente el control sobre los enlaces entrantes, para
llegar a aplicar severas penalizaciones a aquellos sitios web que manipulaban su popu-
laridad mediante la compra de enlaces u otras técnicas relacionadas; y la Link Spam
Update, en 2021, centrada especificamente en el spam de enlaces, siguiendo el camino
iniciado con Penguin (Moz, 2023).

La realidad en 2023 es que la manipulacidn artificial de la autoridad de un sitio a través
de la compra de enlaces y otras técnicas sigue siendo una realidad en el sector (Lope-
zosa et al., 2019). Prueba de ello es la existencia de numerosos servicios que se dedi-
can a conectar sitios de contenido populares como medios de comunicacién o blogs,
con personas interesadas en incrementar la cantidad de enlaces entrantes que apuntan
a sus paginas. Algunos ejemplos son UpSEO?, Paper.club? (figura 3), LEOlytics® o Pu-
blisuites®. No obstante, estan técnicas son ahora algo més sofisticadas y, por tanto, mas
complejas de detectar por parte de los buscadores.
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Figura 3a. Interfaz de Paper.club con la lista de los seis sitios con mayor trafico mensual
para la tematica High-tech y Geek en espafiol, junto a otras métricas como el trust flow
(TF), el domain rating (DR) o la cantidad de dominios referentes (RD), junto al coste de
publicacién de un contenido con enlace.

Por su parte, las técnicas de ocultacion pueden clasificarse en tres grandes grupos: a)
ocultacién del contenido; b) encubrimiento (cloaking); y c) redirecciones (Gyongyi;
Garcia, 2004). Originalmente, el contenido se ocultaba incluyendo texto del mismo
color que el fondo de la pagina con el objetivo de hacerlo invisible para los lectores,
pero rastreable e indexable por los buscadores. En la misma linea, también se podian
encontrar enlaces ocultos tras imagenes de 1x1 pixeles con fondos transparentes o del
mismo color que la pdgina. No obstante, estas son técnicas poco sofisticadas y facil-
mente detectables y fueron las primeras en dejar de utilizarse.

El cloaking consiste en implementar técnicas, normalmente en el lado del servidor, que
permiten a un sitio web presentar un contenido diferente a los usuarios del que se pre-
senta a los buscadores cuando rastrean e indexan el sitio (Ntoulas et al., 2006). Una de
las maneras mas habituales para implementarlo consiste en identificar quién realiza la
peticion de la pagina, sirviendo el contenido especificamente disefiado para los busca-
dores (normalmente, sobreoptimizado) cuando se detecta un agente de usuario que se
identifica como un robot de rastreo (Googlebot, Baiduspider, YandexBot...). En la actua-
lidad estas técnicas han caido en desuso debido fundamentalmente a la capacidad de
los buscadores para detectarlas, asi como para clasificar como spam los tipos de pagi-
nas a los que tradicionalmente se apuntaba mediante tales técnicas.

Infonomy, 2023, v. 1, e23008 7 ISSN: 2990-2290



.com G

https://www. s.com/

f ¥ E Spain Z High-techyGeek & Ciencia # Infarmdtica

Publicacion de noticias sobre gadgets y tecnologia. Ultimas tecnologias en electrénica de consumo y
novedades tecnoldgicas en moviles, tablets, ordenadores, etc.

Criterios de publicacion

&' Enlace NoFollow 2 3 enlaces maximos a tu sitio 2 Diferentes enlaces posibles
@ El texto ancla ostd medio optimizado & ) Eltexto ancla no esta optimizado

7" Enlace(s) interno(s) afadido{s) & 2 Es posible citar su marca

2 Ls eleccion de la categoria no es posible @ [1 Mencién patrocinada

[ Redaccion entre 5y 10 dias & Rechaza textos externos

@ Adulto @ Aicohol & Armas @ CBD @ Cigarrilios electronicos

& Droga & Juegos de szar & Meadicamento @ Tabaco

COMENTARIO

- Paginas Vistas garantizadas: 6.000

- Destacado en la Home durante 24h y 5 dias en el destacado lateral
- Difusion en las RRSS del medio (Facebook y Twitter)

- La mencién patrocinada es: Ofrecido por XXX

DURACION DE VALIDEZ DEL ENLACE

O limitado

Tarifas

ﬂ facebook 0€

Twitter R4

7920 €

Para un articulo
de 800 palabras

Figura 3b. Detalle con los criterios de publicacion, tipo de contenido y tarifa asociada a
un articulo patrocinado con un enlace en uno de los sitios en espafol mejor posiciona-
dos para tematicas sobre tecnologias.
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Finalmente, las técnicas de redireccionamiento buscaron, hasta que los robots de los
buscadores comenzaron a ejecutar JavaScript tal y como ya lo hacian los navegadores
desde afos atrds, utilizar este lenguaje de programacion para ejecutar redirecciones
gue tenian lugar practicamente en el momento en el que se cargaba la pagina resul-
tdndole imposible al rastreador llegar al contenido al que realmente accedian los usua-
rios.

El plagio y robo de contenido ha sido otra de las técnicas poco éticas utilizadas para
posicionar sitios web con poco esfuerzo. Para llevarlo a cabo sin que Google detecte el
fraude, se combinan técnicas de escrapeo (web scraping) y de espineo de contenido
(spinning). Las primeras se centran en la recopilacion de contenido de terceros de for-
ma automatizada, mientras que las segundas permiten generar a partir de una o varias
fuentes un contenido “nuevo”. Otras técnicas menos sofisticadas son la reproduccién
de contenido a partir de feeds RSS, para posteriormente modificarlo ligeramente sin
aportar valor al usuario.

Bordeando la linea entre lo que podriamos considerar malas practicas o no, en la ac-
tualidad podemos encontrar una importante cantidad de sitios web propiedad de es-
pecialistas en la disciplina del posicionamiento en buscadores que consiguen auparse
hasta las primeras posiciones con tematicas de sectores que no le son propias. Se trata
de sitios web que monetizan su buena visibilidad alquilando el dominio o vendiendo
leads a terceros con los que previamente han competido, en lo que se conoce dentro
del sector como monetizacién de nicho rank and rent. Es decir, en primer lugar, se bus-
ca un nicho poco competido o en el que las paginas que se estan posicionando tengan
una autoridad no demasiado elevada y presenten un importante margen de mejora
desde el punto de vista de su optimizacidn técnica y de contenido. En segundo lugar, se
crea un sitio web genérico, pero muy bien optimizado que intenta captar a través de
sus paginas todas las palabras clave propias de ese nicho. Finalmente, una vez supera-
das todas las pdginas del sector, se contacta con ellas para venderles la posibilidad de
gue sus datos de contacto aparezcan en la pagina, vender todos los leads captados de
clientes potenciales a través de formularios o incluso realizar subastas de esos leads
obtenidos.

Un ejemplo de esta practica lo podemos encontrar en los dominios
https://www.carpinterocordoba.com vy https://www.electricistacordoba.es posiciona-
dos en el top cinco de Google para las palabras clave homdnimas, y ambos gestionados
por la misma empresa, la cual explica el funcionamiento general de su modelo en su
aviso legal®. En estos casos, se busca posicionar un servicio técnico local, lo cual es muy
escalable tanto por la cantidad de servicios existentes, como de municipios o localida-
des. En estos sitios web no se observan, al menos a primera vista, técnicas black hat,
sino un buen trabajo a nivel de analisis de palabras clave, redaccion de contenidos,
optimizacion técnica, seleccién de un dominio de tipo EMD (exact match domain), en-
tre otros. No obstante, en este tipo de sitios web, sus creadores se hacen pasar por una
empresa del sector cuando no lo son, incluyen fotografias que no necesariamente tie-
nen porque ser las de los trabajos realizados por las empresas a las que posteriormente
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se redirige a los usuarios y, en algunos casos, pueden incluir resefias o testimoniales
genéricos no aportados por usuarios reales, entre otras practicas fraudulentas. Estos
Ultimos casos han derivado en recientes denuncias (Montti, 2023a).

Otra tendencia que se ha podido observar en los ultimos afios es el incremento de si-
tios web orientados a monetizar enlaces de afiliados sin valor alguno para los usuarios.
Un enlace afiliado es aquel que apunta desde un sitio web hacia otro sitio web (nor-
malmente, un e-commerce) y que abona una determinada cantidad de dinero al prime-
ro, si el usuario que visita esa tienda acaba realizando una transaccién en un periodo
de tiempo determinado (Mangio; Di-Domenico, 2022). Existen muchos sitios web que
pagan a terceros por aportar trafico a través de programas de afiliados, siendo Amazon
uno de los mas populares. Los sitios web de afiliados son sitios web que simulan ser un
e-commerce, pero en los que cuando el usuario hace clic para comprar un producto, es
redirigido a otro dominio donde se lleva a cabo la transaccidon (figura 4). También en-
contramos sitios web de contenidos en los que se comparan marcas, se resefian nove-
dades y se aconseja la compra de determinados productos, y en los que se incluyen
es0s mismos enlaces a sitios web de terceros (figura 5). En general, estas resefas sue-
len ser muy pobres, imprecisas o incluso ni siquiera basarse en la experiencia real del
redactor.

¢Qué Funko estas buscando? Q 2

Funko Pop Disney Funko Pop Marvel Funko Pop Harry Potter Entrar

Funko Pop! v Novedades Exclusivos Ofertas Reservas Blog v Contacto .l Personalizado

Peliculas / Funko Pop Harry Potter v Elige la franquicia v ¢Qué personaje buscas? v

"
——

=

Mifunko / Funko

&)

gl

9

Harry with Firebolt & Feather Exclusive - Har..  Town Harry Potter Minerva McGonagall Hog... Albus Dumbledore Hogs Head In - Harry Pott.. ~ Madam Rosmerta The Three Broomsticks - ...

@ Disponible en @ Disponible en @ Disponible en @ Entrega No disponiblee

Figura 4. Fragmento de un sitio web con apariencia de e-commerce centrado en la mo-
netizacidn a través de enlaces de afiliados a Amazon.

Figura 5. Fragmento de
3. Marshall Acton Il un post posicionado en
segunda posicién en
Google para la palabra
clave “mejores altavo-

Sonido ilimitado: son los altavoces mas
pequenos de la gama Marshall , Acton Il
produce un sonido colosal. Se conecta de
forma inaldambrica con la tecnologia Bluetooth ces bluetooth 2023”
5.0. Ademas, ofrece un disefio Marshall Iconic;| CON un enlace afiliado

combinacién de tecnologia y disefio a Amazon oculto a
contemporaneos. primera vista mediante

La aplicacion Marshall ofrece dos controles: Bluetooth o analdgicos.

ISSN: 2990-2290
« Precio: 209,90€

« Puedes adquirirlo pulsando AQUI




un texto ancla genérico. Un sitio web en el que ademas el antivirus acabd blogueando
la visita.

3. El black hat SEO en 2023

Como se ha mencionado anteriormente, publicar contenidos en la Web social inclu-
yendo enlaces siempre ha sido una estrategia popular entre los profesionales del SEO.
Directorios de Internet y sitios web de preguntas y respuestas como Yahoo! Answers se
habian utilizado mucho con este propdsito, hasta el punto de que Google acabd redu-
ciendo su relevancia para algunas consultas. En septiembre de este mismo afio, Google
actualizé el Helpful Content Update, una actualizacién que se centraba en asegurar a
sus usuarios contenido capaz de ofrecerles una experiencia satisfactoria a través de
resultados utiles y de calidad. Se trata de una sefal a nivel de sitio, por lo que cuando
un dominio es considerado por Google como un sitio Util para dar respuesta a una cier-
ta temadtica, pasa a incrementarse la relevancia de todas sus pdginas para las busque-
das relacionadas. La revisién de 2023 del algoritmo incluye como principales noveda-
des:

a) la reduccién de esta sefial para ciertos sitios web que alquilan subdominios a otras
empresas para aprovecharse de la autoridad del dominio principal;

b) la flexibilizacién en la aceptacién del contenido generado por inteligencias artificiales
para ciertas tematicas que no requieran experiencia de primera mano de un experto
humano;y

c) la penalizacién a sitios que modifican su fecha de publicacién o actualizacién con el
objetivo de aparentar ser contenido nuevo o actualizado (fresh content) (Montti,
2023b). Como resultado de esta actualizacion, sitios web como Reddit, Quora o incluso
resultados en forma de videos cortos de TikTok, han visto mejorado su ranking sobre
sitios web menos populares, especialmente blogs, incluso con mejor contenido y mas
actualizado (Youngblood, 2023). Particularmente, Reddit y Quora ya venian siendo uti-
lizados como parte de estrategias black hat y, seguramente, su uso se intensificard en
los préximos meses.

Para reducir el impacto negativo que pueden tener los enlaces procedentes de sitios
como foros, otra técnica popular en la actualidad es el denominado “blanqueo de enla-
ces” (link laundering) consistente en crear estructuras mediante las cuales, se potencia
la autoridad de un nimero determinado de sitios web (normalmente blogs gratuitos en
plataformas como Blogger) mediante este tipo de estrategias de link building poco éti-
cas y que, a su vez, enlazan desde contenido con algo mas de calidad al sitio web que
realmente se quiere potenciar. Se trata, no obstante, normalmente de estrategias cor-
toplacistas que buscan potenciar rapidamente un contenido que no se busca mantener
en el ranking a largo plazo.

Las técnicas black hat transcienden el contenido y el cddigo fuente de las paginas. Un
ejemplo lo encontramos en las acciones encaminadas a potenciar palabras clave de
marca y navegacionales. Una palabra clave de marca (branded keyword) es aquella con
la que se identifica un producto, servicio o sitio web en particular. Algunos ejemplos
podrian ser “Amazon”, “iPhone”, “Playstation blog”. Por otro lado, las busquedas nave-
gacionales son las que denotan intenciones de busqueda a través de las cuales los

usuarios desean obtener un resultado de un sitio web en concreto. Por ejemplo, “Or-

Infonomy, 2023, v. 1, e23008 11 ISSN: 2990-2290



denador barato PcComponentes” o “Mejores videojuegos Switch HobbyConsolas”.
Cuando Google detecta un importante niumero de busquedas de ambos tipos, relacio-
na tematicas con dominios y las paginas de ese sitio pasan a ser mas relevantes para
ese tipo de consultas. Con el objetivo de potenciar esta sefial, algunas empresas con-
tratan a personas para realizar busquedas de ambos tipos, hacer clic en los resultados
del sitio que se desea potenciar y navegar por sus pdaginas durante un tiempo. Estos
clics fraudulentos son un problema en cualquier plataforma que ofrece algun tipo de
remuneracion o retorno de acuerdo con los clics conseguidos, produciéndose también
situaciones similares en campanas de publicidad en buscadores, pero en este caso con
el objetivo de agotar el presupuesto de la competencia.

El plagio de contenido sigue siendo una practica habitual para conseguir posicionar
sitios web tematicos sin necesidad de invertir demasiado tiempo en la parte creativa
de contenidos. Mas alld de las técnicas mencionadas anteriormente, en los ultimos
afos se ha popularizado también el uso de contenido disponible en Internet, pero que,
por una razén u otra, no es indexado por los buscadores y, por tanto, no considerado
como contenido duplicado cuando aparece en un tercer sitio web. Algunos ejemplos
de sitios de los que se extrae este tipo de contenido son las hemerotecas de los diarios.
La irrupcién de inteligencias artificiales generativas como ChatGPT también se estan
incorporando en el dia a dia de la profesién, tal y como también lo estan haciendo en
otros sectores. Un ejemplo practico lo podemos encontrar en plugins para WordPress
como WP PAA Generator®, pensado para escrapear, espinear y traducir contenido a
través del modelo de lenguaje de OpenAl.

Finalmente, algo menos habitual, pero que también se ha dado en el sector, son las
conocidas como campaias de SEO negativo. En este caso, las técnicas black hat no se
enfocan a un sitio web que se pretende posicionar, sino que lo que se busca es daiar la
reputacién de la competencia. La técnica mas habitual consiste en comprar enlaces
artificiales que apunten al dominio del competidor, esperando que este sea penalizado
por los buscadores (Mendoza, 2020). Aplicaciones como Semrush o Sistrix cuentan con
programas de auditoria que son capaces de detectar enlaces “toxicos”, mientras que
Google cuenta con un programa especifico integrado dentro de Search Console para
pedir al buscador que desautorice ese tipo de enlaces’.

4. Discusidn y conclusiones

Lejos de desaparecer, las técnicas enmarcadas en el denominado black hat SEQ siguen
utilizdndose en la actualidad con el objetivo de alterar de forma fraudulenta el ranking
de resultados de los buscadores. Como consecuencia de los avances y actualizaciones
de los algoritmos y los sistemas de deteccion de estas técnicas de los que disponen los
buscadores, algunas metodologias clasicas se han dejado de utilizar, mientras que otras
se han sofisticado para poder seguir siendo efectivas.

A mayor competencia, mayor presencia de resultados en los que se pueden apreciar
técnicas black hat y mayor agresividad entre competidores en todos los sentidos. Junto
a estas técnicas también se ha podido observar en los ultimos afios como la disciplina
del SEO ha servido para posicionar contenido de escasa utilidad para los usuarios, re-

Infonomy, 2023, v. 1, e23008 12 ISSN: 2990-2290



sefias falsas o pdaginas que buscan aparentar ser negocios fidedignos cuando realmente
no dejan de ser una forma de publicidad por pago encubierta.

Es importante destacar que, en general, los consultores SEO no acostumbran a utilizar
las técnicas mads agresivas vistas en este articulo con sus clientes, debido a su ineficacia
a largo plazo y las consecuencias reputacionales que implican, sino que normalmente
se llevan a cabo como experimentos para descubrir como engaiiar a los buscadores o
hasta dénde se les puede “apretar”. También son populares en proyectos personales,
los cuales, si se hunden en el ranking tras una actualizacién del algoritmo o una penali-
zacion, son substituidos por otro sitio web o sistema de monetizacién.

El black hat SEO es un tentaculo mas de la era de la falsedad en la que vivimos. Un con-
junto de técnicas, como decia Codina (2015) y comparto,
“imposible [de] ensefiar en las universidades porque [resulta] contrario a la éti-
ca mas elemental”.
No obstante, también considero que nuestros estudiantes deben conocerlas, saber de
la existencia de estos sitios web entre los resultados de la SERP, aprender a identificar-
los (lo cual deberia extenderse a la sociedad en general) e incluso, porque no, aprender
observando sus técnicas de optimizaciéon on-page, las cuales suelen destacar frente a
muchos otros sitios que se aproximan de una manera mucho mas ética a los usuarios,
en vistas a incorporarlas tras pasarlas por un filtro ético.

Al margen de los sitios web que se valen de estas técnicas para posicionarse, existe una
inmensa mayoria de sitios web con contenido relevante, original, riguroso y de calidad,
gue no siempre recibe el premio de las primeras posiciones. En parte, los usuarios de
los buscadores con nuestra impaciencia e incapacidad para pasar de la primera pagina
de resultados o, en algunos otros casos, por la dificultad para poder diferenciar entre
un contenido falso, plagiado o irrelevante, frente a uno fidedigno, original y de calidad,
también somos los culpables del éxito y proliferacién de unas técnicas que se aprove-
chan tanto de las debilidades de los buscadores, como de las que caracterizan a las
personas que los utilizamos.

5. Notas

1. https://es.upseo.com

2. https://www.paper.club/es

3. https://www.leolytics.com

4. https://www.publisuites.com

5. “La pagina web es explotada mediante el alquiler de publicidad desviando el telé-
fono que figura en la misma a un profesional del ramo profesional correspondiente,
por lo que si desea alguna aclaracién sobre los trabajos de este puede ponerse en con-
tacto con éste a través del teléfono que figura en la web o bien con la correspondiente
factura en el caso de necesitar reclamar algun trabajo”.

Fuente: https://www.carpinterocordoba.com/aviso-legal-politicas

6. https://brutalplugins.com/en/wp-paa-generator

7. Disavow links to your site.
https://support.google.com/webmasters/answer/2648487?hl=en
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