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Resumen

La transformacién digital ha modificado la produccion, circulacién e interpretacion de

la informacidn, situando a la desinformacion entre los principales riesgos para las

sociedades democraticas. Este trabajo analiza las narrativas que sustentan los
procesos de desinformacién en los medios digitales desde una

@ @ perspectiva interdisciplinar que integra la comunicacién, la psicologia
cognitiva, la ciencia de la informacion y la inteligencia artificial (I1A). A
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partir de la revision de la bibliografia cientifica reciente y del analisis de cinco casos
representativos —Cambridge Analytica, la "infodemia" de la COVID-19, los disturbios
de Southport, el Pizzagate y el deepfake de Zelenski—, se examina como la eficacia
de la manipulaciéon informativa depende tanto de la arquitectura narrativa del
mensaje, de los sesgos cognitivos del receptor y de la logica algoritmica de las
plataformas. En este escenario se propone un modelo de analisis del discurso
orientado a la verificaciéon critica, denominado Modelo ABCD (Analizar, Buscar,
Contrastar y Dudar), que integra los elementos cldsicos del proceso comunicativo con
la evaluacién de los sesgos cognitivos y de la arquitectura algoritmica. Se concluye
que la transicion de la sociedad de la informacién hacia una sociedad de la
verificacion exige una alfabetizacién mediatica critica adaptada a la era de la IA
generativa.
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Abstract

Digital transformation has reshaped how information is produced, circulated and
interpreted, placing disinformation among the main risks to democratic societies. This
paper examines the narratives underlying disinformation processes in digital media
from an interdisciplinary perspective that integrates communication studies, cognitive
psychology, information science and artificial intelligence (Al) research. Building on a
review of recent scientific literature and the analysis of five representative cases —
Cambridge Analytica, the COVID-19 infodemic, the Southport riots, Pizzagate and the
Zelensky deepfake—, the study examines how the effectiveness of information
manipulation depends on the narrative architecture of the message, the cognitive
biases of the receiver, and the algorithmic logic of digital platforms. Based on these
findings, the paper proposes a discourse-analysis model for critical verification, the
ABCD Model (Analyse, Busqueda/Search, Contrast, and Doubt), which integrates the
classic elements of the communicative process with the evaluation of cognitive
biases and algorithmic architecture. The paper concludes that the shift from an
information society towards a verification society requires a critical media literacy
adapted to the era of generative Al.
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1. Introduccidn

La transformacion digital ha modificado profundamente los procesos de produccién,
distribucion y consumo de informacién, configurando un nuevo modelo comunicativo
caracterizado por la hiperconectividad, la sobreabundancia de contenidos y la inme-
diatez en la circulacién de mensajes. Internet y, especialmente, las plataformas digi-
tales y las redes sociales, han democratizado el acceso a la informacién y la posibili-



dad de generar contenidos, desplazando el tradicional papel de los medios de comu-
nicacién como principales intermediarios del discurso publico (Castells, 2009; Van
Dijck et al., 2018). Sin embargo, esta apertura del espacio comunicativo ha venido
acompafada de importantes desafios relacionados con la calidad de la informacion,
la veracidad de los contenidos y la confianza en las instituciones informativas.

En este nuevo escenario, la desinformacion ha dejado de constituir un fenémeno mar-
ginal para convertirse en uno de los principales riesgos para las sociedades democra-
ticas. Organismos internacionales como el Foro Econémico Mundial (World Economic
Forum, 2024) sitdan la desinformacién y la informacién manipulada entre las amena-
zas globales mas relevantes a corto plazo debido a su capacidad para influir en pro-
cesos electorales, generar polarizacién social, deteriorar la confianza institucional y
afectar a la salud publica. La pandemia provocada por la COVID-19 evidenci6 espe-
cialmente esta problematica, dando lugar al concepto de "infodemia", definido por la
Organizacion Mundial de la Salud como la rapida propagacion de un volumen excesivo
de informaciéon —tanto veraz como falsa— que dificulta a la ciudadania identificar
fuentes fiables y adoptar decisiones fundamentadas en informacién contrastada.

La inteligencia artificial (I1A), particularmente el desarrollo de modelos generativos ca-
paces de producir textos, imagenes, videos y audios con un elevado grado de rea-
lismo, ha incrementado la complejidad del ecosistema informativo. Herramientas ac-
cesibles para cualquier usuario permiten actualmente crear contenidos ficticios prac-
ticamente indistinguibles de los originales, ampliando las posibilidades de manipula-
cién mediante deepfakes, imagenes hiperrealistas o campafias automatizadas de
desinformacion. No obstante, atribuir la problematica exclusivamente a la tecnologia
supondria simplificar un fendmeno mucho mas complejo: la IA constituye una herra-
mienta de enorme potencial para el desarrollo cientifico, sanitario, educativo o empre-
sarial, y el verdadero desafio reside en el uso social que se hace de estas tecnologias
y en la capacidad de la ciudadania para interpretar criticamente la informacién que
consume.

Numerosos estudios han demostrado que la difusién de informacién falsa no res-
ponde Unicamente a factores tecnoldgicos, sino también a mecanismos psicolégicos
y sociales que condicionan la forma en que las personas procesan la informacién. Los
sesgos cognitivos descritos por Kahneman
(2012), como el sesgo de confirmacioén, la heu- :
ristica de disponibilidad o el efecto halo, favo- Numerosos eStUd'(_)S hg,n de-
recen la aceptacién y difusién de contenidos mostrado que la difusion de
que refuerzan creencias previas o generanres- informacion falsa no res-
puestas emocionales intensas. Del mismo ponde unicamente a factores
modo, los algoritmos de recomendacion em-  tecnoldgicos, sino también a
plead.os‘por las prln'C|paIes plataformas Q|g_|ta- mecanismos psicoldgicos y
les priorizan contenidos capaces de maximizar . i

la interaccién del usuario, favoreciendo la for- sociales que condicionan la
macion de cdmaras de eco y procesos de pola- forma en que las personas
rizacién que reducen la diversidad informativa  procesan la informacion
disponible para cada usuario.



Desdg la perspgptiva del analisis del disgurso, Con frecuencia, las estrategias
la desinformacion no puede entenderse unica- . .,

mente como la difusion de contenidos falsos. ,de manlp.u,IaC|on ge apoyan en
Con frecuencia, las estrategias de manipula- informacion parcialmente ver-
cién se apoyan en informacion parcialmente dadera, presentada fuera de
verdadera, presentada fuera de contexto, exa- contexto, exagerada, fragmen-
gerada, fragmentada o construida mediante {3da o construida mediante
determinados recursos narrativqs destinados determinados recursos narra-
a provocar determinadas emociones o com- . :

portamientos. En consecuencia, el estudio de tivos qestlnados a provocar
la desinformacién requiere analizar simulta- determlnadgs eémociones o
neamente los elementos clésicos del proceso comportamientos

comunicativo —emisor, receptor, canal, co-

digo, mensaje y contexto—, asi como los factores cognitivos y tecnoldgicos que inter-
vienen en la interpretacién de los mensajes.

En este contexto, el pensamiento critico adquiere una relevancia creciente como com-
petencia esencial para desenvolverse en sociedades altamente digitalizadas. Mas alla
de la alfabetizacion mediatica tradicional, resulta necesario desarrollar capacidades
que permitan analizar la credibilidad de las fuentes, contextualizar los datos, recono-
cer los propios sesgos cognitivos y comprender el funcionamiento de los algoritmos
que median el acceso a la informacion.

El presente trabajo analiza las narrativas que sustentan los procesos de desinforma-
cién en los medios digitales y se propone un modelo de analisis del discurso orientado
a la verificacién critica de la informacién, denominado Modelo ABCD (Analizar, Bus-
car, Contrastar y Dudar), que ofrece un marco metodolégico para identificar estrate-
gias discursivas de manipulacién y contribuir a la adquisicién de competencias de
alfabetizacion mediatica adaptadas al mundo digital.

Finalmente, se plantea que la creciente automatizacién de la produccién informativa
y el desarrollo de tecnologias generativas estan desplazando el foco desde la tradi-
cional sociedad de la informacion hacia lo que podria denominarse una sociedad de
la verificacion, en la que la capacidad para evaluar criticamente la credibilidad de la
informacion se convierte en un recurso estratégico tanto para los ciudadanos como
para las instituciones democraticas.

2. Estado de la cuestion

La proliferacion de la desinformacion en los entornos digitales se ha consolidado
como uno de los principales objetos de estudio en las ciencias de la comunicacion, la
psicologia cognitiva, la ciencia politica y la ciencia de la informacion durante la dltima
década (Benkler; Faris; Roberts, 2018; Lazer et al., 2018). El incremento exponencial
del uso de las redes sociales como principal fuente de informacion, unido a la dispo-
nibilidad de tecnologias de inteligencia artificial capaces de generar contenidos sin-
téticos de alta calidad, ha transformado profundamente los mecanismos tradiciona-
les de la construccién de la opinion publica.



Aunque la manipulacién informativa ha acompanado histéricamente a las sociedades
humanas, la actual infraestructura digital ha modificado sustancialmente su escala,
velocidad y capacidad de influencia. La desinformacion ya no depende exclusiva-
mente de grandes organizaciones mediaticas o de campafias institucionales, sino que
puede ser generada, amplificada y distribuida por millones de usuarios conectados
entre si mediante plataformas digitales gobernadas por algoritmos de recomendacion
(Castells, 2009; Van Dijck et al., 2018).

Uno de los principales consensos existentes en la bibliografia cientifica es la necesi-
dad de diferenciar conceptualmente entre distintos tipos de informacion problema-
tica. Wardle y Derakhshan (2017) proponen distinguir entre "misinformation", enten-
dida como informacion falsa compartida sin intencion de causar dafio; "disinforma-
tion", informacion deliberadamente falsa creada para manipular o perjudicar; y "malin-
formation", informacién veraz utilizada fuera de contexto con el objetivo de causar
dano o desacreditar a personas e instituciones. Esta clasificacion ha permitido su-
perar la simplificacion asociada al término fake news, ampliamente cuestionado por
su escasa precision conceptual (Tandoc et al., 2018).

Desde una perspectiva comunicativa, diversos autores coinciden en sefalar que la
desinformacion constituye un fendmeno narrativo antes que estrictamente tecnolo-
gico. Van Dijk (1998; 2008) sostiene que el discurso no solo transmite informacion,
sino que contribuye activamente a la construccion de representaciones sociales, re-
laciones de poder e ideologias. En esta linea, Fairclough (1995) considera que los dis-
cursos constituyen practicas sociales capaces de reproducir estructuras de domina-
ciéon mediante determinadas estrategias linglisticas y narrativas.

Las investigaciones sobre framing o encuadre han reforzado esta perspectiva al de-
mostrar que la forma en que se presenta una informacién influye decisivamente en la
interpretacion realizada por la audiencia. Entman (1993) define el encuadre como el
proceso mediante el cual determinados aspectos de la realidad son seleccionados y
enfatizados para promover una interpretacion concreta de los acontecimientos. Del
mismo modo, la teoria de la agenda-setting desarrollada por McCombs y Shaw (1972)
evidencidé que los medios no determinan directamente lo que las personas piensan,
pero si influyen significativamente en los temas sobre los que piensan y debaten.

La irrupcion de las plataformas digitales ha ampliado estas dinamicas mediante algo-
ritmos capaces de personalizar la informacion recibida por cada usuario. Diversas in-
vestigaciones han mostrado que los sistemas de recomendacion priorizan conteni-
dos con mayor capacidad para generar interaccion, favoreciendo la difusién de men-
sajes emocionalmente intensos frente a aquellos mas rigurosos o contextualizados
(Bakshy et al., 2015). Este fendmeno ha sido relacionado con la aparicién de camaras
de eco (echo chambers) y burbujas de filtrado (filter bubbles), donde la exposicion se-
lectiva reduce la diversidad informativa y fortalece procesos de polarizaciéon ideolé-
gica (Sunstein, 2018).

Paralelamente, la psicologia cognitiva ha aportado un marco explicativo fundamental
para comprender por qué las personas aceptan y difunden contenidos falsos. Kahne-
man (2012) distingue entre un procesamiento rapido, intuitivo y emocional (Sistema



1) y otro mas lento, analitico y deliberativo (Sistema 2). En contextos de sobrecarga
informativa, el predominio del procesamiento automatico favorece la utilizacion de
sesgos cognitivos que simplifican la toma de decisiones e incrementan la vulnerabili-
dad a la manipulacion. Entre los sesgos mas estudiados destacan el sesgo de confir-
macion, la heuristica de disponibilidad, el efecto halo, el anclaje y el efecto de verdad
ilusoria, todos ellos ampliamente relacionados con la difusion de desinformacién
(Pennycook; Rand, 2019; Lewandowsky et al., 2017).

Los estudios empiricos sobre propagacion de noticias falsas han demostrado, ade-
mas, que la viralidad responde mas a factores emocionales que a la veracidad obje-
tiva de los contenidos. El trabajo de Vosoughi, Roy y Aral (2018), publicado en Science,
evidencidé que las noticias falsas alcanzan una difusion significativamente mayor,
mas rapida y mas amplia que las verdaderas en plataformas como X, un fendémeno
que los autores atribuyen principalmente al comportamiento humano, especialmente
cuando las informaciones generan sorpresa, indignacion o miedo.

La pandemia de COVID-19 constituy6 un punto de inflexion en el estudio de la desin-
formacion. La Organizacion Mundial de la Salud acuii6 el término "infodemia“, como
dijimos, para describir la coexistencia de informacion cientifica rigurosa con rumores,
teorias conspirativas y contenidos falsos difundidos masivamente a través de redes
sociales, lo que dificulto la toma de decisiones sanitarias y favorecié comportamien-
tos de riesgo (World Health Organization, 2020).

La implementacién de la inteligencia artificial generativa ha abierto una nueva linea
de investigacion centrada en los denominados deepfakes y en la automatizacion de
la produccién de contenidos. Algunos estudios (Mirsky; Lee, 2021; Westerlund, 2019)
advierten de que la capacidad para generar imagenes, audios y videos hiperrealistas
cuestiona la tradicional confianza depositada en la evidencia audiovisual. Paralela-
mente, diversos organismos internacionales, entre ellos la UNESCO (2023), la Comi-
sién Europea - European Union (2024) y la OECD (2024), han subrayado la necesidad
de desarrollar marcos regulatorios y programas de alfabetizacion digital que permitan
preservar la integridad del espacio informativo.

Frente a aproximaciones centradas exclusivamente en la deteccién automatica de
noticias falsas o en el andlisis de plataformas digitales, este trabajo propone un mo-
delo interdisciplinar de analisis del discurso orientado a la verificacion critica de la
informacién, que integra los elementos clasicos del proceso comunicativo (emisor,
receptor, canal, codigo, mensaje y contexto) con las aportaciones de la psicologia
cognitiva y de la alfabetizacién mediatica: el Modelo ABCD (Analizar, Buscar, Contras-
tar y Dudar).

3. Analisis de las narrativas digitales y del discurso

3.1. Las narrativas digitales como mecanismo de construccion de la realidad
Durante décadas, los medios de comunicacién tradicionales actuaban como principa-
les intermediarios en la produccién y difusidon de informacion. El ecosistema digital
ha descentralizado esta funcién, permitiendo que cualquier usuario pueda producir,
modificar y distribuir contenidos potencialmente virales a escala global (Castells,



2009), incrementando la pluralidad de voces pero también reduciendo los mecanis-
mos tradicionales de control editorial y verificacion.

En este contexto, la informacién deja de entenderse Unicamente como una transmi-
sion objetiva de hechos para convertirse en un proceso de construccién narrativa. Los
acontecimientos adquieren significado mediante relatos que seleccionan determina-
dos elementos, omiten otros y establecen relaciones causales que condicionan la in-
terpretacion realizada por la audiencia. Como sefiala Van Dijk (1998), el discurso
constituye un mecanismo fundamental de construccion de la realidad social, ya que
no solo comunica acontecimientos, sino que organiza cognitivamente la forma en que
estos son comprendidos.

Las narrativas digitales presentan caracteristicas diferenciales respecto a los mode-
los tradicionales de comunicacion: inmediatez, hipertextualidad, interacciéon perma-
nente entre emisores y receptores, fragmentacién de los mensajes y personalizacién
algoritmica de los contenidos. Estas caracteristicas favorecen una circulacion extre-
madamente rapida de la informacidn, pero también incrementan las posibilidades de
manipulacion mediante descontextualizacion, simplificacion y manipulacién emocio-
nal.

La viralidad, en este sentido, no depende necesariamente de la calidad o veracidad
del contenido, sino de su capacidad para captar la atencion del usuario y provocar
reacciones emocionales intensas. Las plataformas digitales priorizan aquellos men-
sajes capaces de generar interacciones —comentarios, reenvios o reacciones— por-
que constituyen el principal indicador utilizado por los algoritmos para maximizar el
tiempo de permanencia de los usuarios y, por tanto, la rentabilidad econémica de las
plataformas (Bakshy et al., 2015; Aral, 2020).

3.2. El discurso como estrategia de influencia

Desde la perspectiva del andlisis critico del discurso, la desinformacién no puede re-
ducirse a la simple difusion de contenidos falsos. En numerosas ocasiones, las estra-
tegias de manipulacion utilizan informacion parcialmente verdadera presentada de
manera selectiva, fuera de contexto o mediante determinados recursos linglisticos
orientados a influir en la interpretacion del receptor.

Fairclough (1995) sostiene que todo discurso constituye simultdneamente una prac-
tica textual, discursiva y social: los mensajes deben analizarse no solo por su conte-
nido, sino también por las relaciones de poder, los intereses y los procesos sociales
que condicionan su produccion y circulacion. En consecuencia, el analisis de una na-
rrativa digital debe atender a cuestiones como qué aspectos de la realidad se selec-
cionan, qué informacién se omite, qué emociones pretende despertar el relato, qué
interpretacion se favorece y qué comportamiento se espera del receptor. En muchos
casos, la eficacia de una campafia de desinformacién no reside en la invencién com-
pleta de los hechos, sino en la seleccion estratégica de fragmentos de informacién
que permiten construir un determinado marco interpretativo (framing).



3.3. Arquitectura narrativa de la desinformacion
Existen investigaciones (Zannettou et al., 2019) que muestran que las campafas de
desinformacion suelen compartir patrones narrativos relativamente estables, entre
los que destacan:

. simplificacion extrema de problemas complejos;

. identificacion de culpables claramente definidos;

o utilizaciéon de emociones intensas como miedo, indignacién o ira;
. apelacion constante a la urgencia;

. utilizacién de supuestas autoridades;

o repeticion sistematica del mensaje;

o construccion de relatos dicotémicos («nosotros» frente a «ellos»).

Estos elementos facilitan el procesamiento cognitivo de la informacion reduciendo el
esfuerzo analitico requerido para interpretar los acontecimientos. La narrativa se con-
vierte asi en un instrumento de influencia mas eficaz que la simple exposicion de da-
tos objetivos: como ha demostrado la psicologia cognitiva, las personas recuerdan
mejor las historias que las estadisticas y procesan con mayor facilidad los relatos
coherentes que la informacion fragmentada.

3.4. Los seis elementos del analisis discursivo

A partir del modelo clasico de la comunicacion y de las aportaciones del analisis cri-
tico del discurso, se propone analizar cualquier contenido digital mediante seis dimen-
siones interrelacionadas, que constituyen a su vez la base del Modelo ABCD desarro-
llado en el apartado 7 (figura 1).

Emisor. El analisis del emisor trasciende la simple identificacién de quién publica el
contenido; resulta necesario evaluar su credibilidad, intereses, financiacion, posibles
conflictos de interés y objetivos comunicativos. La pregunta fundamental deja de ser
«¢Quién lo dice?» para convertirse en «;Qué pretende conseguir quien lo dice?». El
analisis debe incorporar tanto actores individuales como organizaciones, medios de
comunicacion, grupos de presion, empresas tecnoldgicas o redes automatizadas de
difusién.

Receptor. La interpretacion de un mismo mensaje puede variar considerablemente
entre individuos debido a factores culturales, ideoldgicos y cognitivos. El receptor no
constituye un sujeto pasivo, sino un agente que reconstruye el significado del mensaje
a partir de sus conocimientos previos, valores, emociones y sesgos cognitivos: ;qué
emociones despierta el mensaje?, ;confirma creencias previas?, ;favorece respues-
tas impulsivas?

Canal. El medio condiciona profundamente el significado del mensaje. Una misma
informacién publicada en una revista cientifica, un periddico nacional, TikTok o
WhatsApp posee niveles de credibilidad y mecanismos de verificacion completa-
mente diferentes, y los algoritmos de recomendacion modifican la visibilidad de los
contenidos en funcion de criterios parcialmente opacos para los usuarios.



Caodigo. El lenguaje constituye uno de los principales instrumentos de persuasioén. Los
mensajes manipulativos suelen presentar caracteristicas comunes: lenguaje emocio-
nal, titulares categodricos, afirmaciones absolutas, ausencia de matices, uso estraté-
gico de imagenes y apelaciones constantes a la indignacién. El cédigo incluye tanto
elementos verbales como visuales, audiovisuales y simbdlicos.

Mensaje. El analisis no debe limitarse a determinar si la informacion es verdadera o
falsa; resulta mas relevante identificar la conclusion a la que pretende conducir al re-
ceptor. Toda narrativa persigue una determinada finalidad —modificar creencias, re-
forzar identidades, generar miedo, aumentar la polarizacion, incentivar determinadas
conductas—, por lo que la cuestion central pasa a ser: «;Qué quiere que piense o haga
el receptor después de consumir este contenido?».

Contexto. El contexto constituye probablemente el elemento mas infravalorado en la
deteccion de la desinformacion. Una informacion completamente verdadera puede
resultar profundamente engafosa cuando se presenta fuera de su contexto temporal,
omite antecedentes relevantes, selecciona unicamente determinados datos, ignora
tendencias histdricas o modifica el significado original mediante un nuevo marco in-
terpretativo. La descontextualizacidn representa una de las estrategias mas frecuen-
tes de manipulacién en los medios digitales.

3.5. De la verificacion de hechos al analisis critico del discurso

Tradicionalmente, la lucha contra la desinformacion se ha centrado en los procesos
de fact-checking, orientados a verificar la exactitud de afirmaciones concretas. Aun-
que estas iniciativas resultan imprescindibles, presentan limitaciones cuando la ma-
nipulacion no consiste en inventar hechos, sino en reorganizar narrativamente infor-
macion verdadera para inducir interpretaciones erréneas.

En este contexto, la verificacion deberia ampliarse hacia un andlisis integral del dis-
curso que considere simultdneamente los elementos estructurales del proceso comu-
nicativo, los factores psicologicos del receptor y la arquitectura algoritmica de las pla-
taformas digitales, entendiendo la desinformacién no como una propiedad inherente
de determinados contenidos, sino como el resultado de la interaccion entre narrativas,
emociones, sesgos cognitivos, incentivos econdmicos y dinamicas tecnoldgicas.
Desde este enfoque, el verdadero desafio de la alfabetizacion mediatica no consiste
Unicamente en ensefiar a distinguir entre informacion verdadera y falsa, sino en desa-
rrollar competencias que permitan interpretar criticamente los procesos mediante los
cuales los discursos construyen la realidad social.

4. Papel de los sesgos cognitivos

La proliferacion de la desinformacién en el ecosistema digital no puede explicarse
unicamente por el desarrollo tecnoldgico ni por la existencia de actores interesados
en manipular la opinién publica. Numerosas investigaciones han demostrado que la
eficacia de los procesos de desinformacion depende, en gran medida, de los meca-
nismos cognitivos mediante los cuales las personas perciben, interpretan y recuerdan
la informacion (Kahneman, 2012; Lewandowsky et al., 2017; Pennycook; Rand, 2019).



Desde la psicologia cognitiva se reconoce que el ser humano dispone de recursos
limitados para procesar la enorme cantidad de informacion que recibe diariamente.
Para reducir esta complejidad, el cerebro utiliza heuristicos, estrategias mentales ra-
pidas que permiten tomar decisiones con un bajo coste cognitivo. Aunque estos me-
canismos resultan imprescindibles para desenvolverse en entornos complejos, tam-
bién generan errores sistematicos de juicio, conocidos como sesgos cognitivos
(Tversky; Kahneman, 1974).

En el contexto de los medios digitales, estos sesgos adquieren una especial relevan-
cia debido a la velocidad con la que circula la informacion y al diseio de plataformas
que priorizan la inmediatez frente a la reflexion. La sobrecarga informativa favorece
un procesamiento intuitivo basado en el denominado Sistema 1 descrito por Kahne-
man (2012), automatico, rapido y emocional, frente al Sistema 2, responsable del ra-
zonamiento analitico y deliberativo, que requiere mayor esfuerzo cognitivo y suele ac-
tivarse con menor frecuencia en entornos digitales altamente acelerados. Esto explica
en parte por qué la desinformacion logra difundirse con tanta eficacia: como demos-
traron Vosoughi, Roy y Aral (2018), las noticias falsas se propagan mas rdpidamente
que las verdaderas no debido a una mayor actividad de los bots, sino porque despier-
tan emociones intensas —sorpresa, miedo o indignacion— que incrementan la proba-
bilidad de ser compartidas por los propios usuarios.

4.1. Sesgo de confirmacion: la busqueda de informacion coherente

Entre los sesgos mas estudiados destaca el sesgo de confirmacion, definido como la
tendencia a buscar, interpretar y recordar preferentemente aquella informacion que
confirma nuestras creencias previas, ignorando o minimizando la informacién contra-
dictoria (Nickerson, 1998). En el ecosistema digital este sesgo se ve amplificado por
los algoritmos de recomendacion, que personalizan los contenidos en funcidn del his-
torial de navegacion, las interacciones y las preferencias del usuario, favoreciendo la
formacion de cdmaras de eco (echo chambers) y reduciendo la diversidad informativa
disponible.

4.2. Heuristica de disponibilidad y la percepcién del riesgo

Otro mecanismo especialmente relevante es la heuristica de disponibilidad, mediante
la cual las personas estiman la probabilidad de un acontecimiento en funcion de la
facilidad con la que recuerdan ejemplos similares (Tversky; Kahneman, 1974). Las
narrativas digitales explotan este mecanismo mediante la repeticion constante de su-
cesos especialmente llamativos o emocionalmente impactantes: un hecho aislado
puede llegar a percibirse como un fendmeno generalizado simplemente porque apa-
rece reiteradamente en redes sociales o medios de comunicacion, distorsionando la
percepcion social del riesgo respecto a fendmenos como la inmigracion, la delincuen-
cia, las pandemias o determinados conflictos politicos.

4.3. Efecto halo y la credibilidad de las fuentes

El efecto halo describe la tendencia a extrapolar una caracteristica positiva de una
persona o institucién al conjunto de sus actuaciones (Thorndike, 1920). En el ambito
digital este fendmeno explica por qué numerosos usuarios otorgan credibilidad a con-
tenidos difundidos por personas famosas, influencers o lideres de opinion, indepen-
dientemente de que posean conocimientos especializados sobre la materia tratada:



la popularidad, el prestigio profesional o el nUmero de seguidores pueden actuar como
indicadores heuristicos de credibilidad, sustituyendo la evaluacion critica de las evi-
dencias presentadas.

4.4. Anclaje y la persistencia de la primera impresion

El sesgo de anclaje hace referencia a la influencia desproporcionada que ejerce la
primera informacion recibida sobre las valoraciones posteriores (Tversky; Kahneman,
1974). En la practica, las primeras versiones de un acontecimiento suelen condicionar
la interpretacion de las informaciones posteriores, incluso cuando estas corrigen erro-
res iniciales, lo que explica parcialmente por qué los procesos de verificacion resultan
menos eficaces que la difusion inicial del bulo.

4.5. Efecto de verdad ilusoria y repeticion narrativa

La repeticion constituye uno de los mecanismos mas eficaces para incrementar la
credibilidad percibida de una afirmacion. El denominado efecto de verdad ilusoria des-
cribe la tendencia a considerar mas verdadera una informacion simplemente por ha-
ber sido expuesta repetidamente, incluso cuando se sabe que carece de fundamento.
Las plataformas digitales potencian este fendmeno mediante algoritmos que favore-
cen la circulacién reiterada de contenidos con elevada interaccion, incrementando la
familiaridad del mensaje y, con ello, su apariencia de veracidad. Desde una perspec-
tiva comunicativa, este efecto explica por qué muchas campafias de desinformacion
no necesitan aportar nuevas evidencias, sino Unicamente mantener una presencia
constante en el espacio publico.

4.6. Emociones y toma de decisiones

Se ha demostrado que las emociones desempefian un papel central en la difusién de
contenidos digitales (Bakir; McStay, 2018). El miedo, la ira, la sorpresa o la indigna-
cion reducen la capacidad de razonamiento analitico y favorecen respuestas impulsi-
vas orientadas a compartir informacién antes de verificarla. Las narrativas manipula-
tivas utilizan frecuentemente titulares alarmistas, lenguaje polarizador y apelaciones
a la urgencia precisamente porque estos recursos incrementan la activacion emocio-
nal y reducen el procesamiento critico del mensaje: la viralidad depende menos de la
exactitud de la informacion que de su capacidad para movilizar respuestas afectivas.

4.7. Sesgos cognitivos, alfabetizacion mediatica y pensamiento critico
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diatica contemporanea no deberia limitarse a ensefiar procedimientos de verificacion
documental o identificacion de fuentes fiables, sino también desarrollar competen-
cias metacognitivas que permitan reconocer cémo influyen los propios sesgos en la
interpretacion de la informacién. En este sentido, la pregunta critica deja de ser unica-
mente «;Es cierta esta informacioén?» para incorporar una cuestion previa igualmente
relevante: «;Por qué estoy dispuesto a creerla?». Este cambio de enfoque implica des-
acelerar el procesamiento automatico de la informacion y favorecer estrategias de
analisis consciente que permitan identificar emociones, cuestionar interpretaciones
iniciales y contrastar las evidencias disponibles: la alfabetizacion digital debe enten-
derse, ante todo, como una competencia cognitiva antes que tecnologica.

5. 1A generativa y deepfakes: nuevos desafios para la verificacion de la informacion
La inteligencia artificial (IA) generativa es uno de los avances tecnolégicos mas rele-
vantes de la ultima década. Basada en los llamados modelos de aprendizaje profundo
(deep learning) entrenados con grandes volimenes de datos, esta tecnologia permite
generar textos, imagenes, audios, videos e incluso codigo informatico con un grado
de calidad que, en muchos casos, resulta dificil de distinguir de la produccion humana
(Bommasani et al., 2021; Kaplan et al., 2020). Su rdpida adopcién esta transformando
sectores tan diversos como la educacién, la medicina, la investigacién cientifica, la
industria creativa y la comunicacion.

Sin embargo, el impacto de la IA generativa trasciende el ambito tecnolégico: su ca-
pacidad para producir contenidos sintéticos altamente verosimiles plantea nuevos in-
terrogantes sobre la autenticidad de la informacién, la confianza en las evidencias
digitales y la integridad del debate publico. Como toda tecnologia de propdsito gene-
ral, la IA amplifica tanto las oportunidades como los riesgos: facilita procesos de in-
novacion, pero también puede ser utilizada para automatizar estrategias de manipu-
lacion informativa, suplantacién de identidad y generacion de contenidos engafiosos.

5.1. De la automatizacion de tareas a la automatizacion de la realidad

Las primeras aplicaciones de la inteligencia artificial se orientaban principalmente ha-
cia tareas de clasificacion, prediccién o reconocimiento de patrones. Los sistemas
actuales incorporan una capacidad adicional: la generacién auténoma de contenidos.
Modelos de lenguaje, generadores de imagenes y sintetizadores de voz permiten crear
materiales originales a partir de instrucciones en lenguaje natural, reduciendo drasti-
camente las barreras técnicas para producir contenidos digitales.

Esta evolucion supone un cambio cualitativo en el ecosistema comunicativo. Si ante-
riormente la manipulacién audiovisual requeria conocimientos especializados y ele-
vados recursos técnicos, hoy cualquier usuario puede generar imagenes hiperrealis-
tas o videos sintéticos utilizando herramientas accesibles y de bajo coste. En conse-
cuencia, el principal desafio ya no reside Unicamente en distinguir entre contenidos
profesionales y amateur, sino en determinar si un contenido corresponde a un acon-
tecimiento real o ha sido generado artificialmente.



5.2. Deepfakes y crisis de la evidencia audiovisual

Entre las aplicaciones mas controvertidas de la IA generativa destacan los deepfakes,
entendidos como imagenes, videos o audios sintéticos creados mediante redes neu-
ronales capaces de reproducir con gran precision la apariencia, la voz o los gestos de
una persona (Mirsky; Lee, 2021). Aunque las primeras investigaciones sobre deepfa-
kes se centraron en aplicaciones recreativas o experimentales, su utilizacién se ha
extendido rapidamente hacia ambitos como la desinformacion politica, el fraude fi-
nanciero, la pornografia no consentida, la suplantacion de identidad y las campafias
de manipulacién electoral. La creciente calidad de estos contenidos dificulta su de-
teccidn incluso por observadores entrenados, cuestionando uno de los principios tra-
dicionales de la comunicacién: la confianza en la evidencia visual.

Durante décadas, fotografias y grabaciones audiovisuales fueron consideradas prue-
bas privilegiadas de la realidad. La IA generativa altera profundamente este para-
digma: la capacidad para fabricar escenas completamente ficticias con apariencia
documental convierte la imagen en un elemento que también requiere verificacion. La
relacion entre imagen y verdad deja de ser inmediata, y la credibilidad ya no puede
sustentarse exclusivamente en la apariencia visual, sino que exige contextualizar el
origen, la trazabilidad y la autenticidad del contenido.

5.3. Dividendo del mentiroso y la erosion de la confianza

Uno de los efectos mas preocupantes de la expansioén de los deepfakes es el denomi-
nado dividendo del mentiroso (liar's dividend), concepto que describe la posibilidad de
desacreditar pruebas auténticas alegando que han sido generadas mediante inteli-
gencia artificial (Chesney; Citron, 2019). Este fendmeno introduce una paradoja rele-
vante: cuanto mas sofisticadas son las herramientas para fabricar contenidos falsos,
mas sencillo resulta cuestionar la autenticidad de los contenidos verdaderos, ya que,
a priori, las diferencias entre informacion falsa y verdadera no son tan evidentes. La
consecuencia no es unicamente un aumento de la desinformacion, sino una erosién
progresiva de la confianza social en cualquier evidencia digital, que afecta tanto a los
medios de comunicacién como a las instituciones publicas, los sistemas judiciales y
las relaciones interpersonales.

5.4. Inteligencia artificial, algoritmos y amplificacion de la desinformacion

La IA no solo interviene en la creacion de contenidos, sino también en su distribucion.
Las principales plataformas digitales utilizan algoritmos de recomendacién basados
en aprendizaje automatico para seleccionar la informacion que recibe cada usuario,
optimizando variables como el tiempo de permanencia, la interaccion o la probabili-
dad de compartir contenidos. Diversos estudios, como el de Zhou y Zafarani (2020),
han sefialado que estos algoritmos tienden a favorecer contenidos emocionalmente
intensos, sorprendentes o controvertidos, ya que generan mayores niveles de interac-
cion; sin que exista necesariamente una intencién explicita de promover la desinfor-
macion, el disefio de estos sistemas puede contribuir indirectamente a amplificar na-
rrativas polarizadoras o engafnosas.



5.5. Estrategias para preservar la integridad del ecosistema informativo

La respuesta frente a los riesgos asociados a la |A generativa requiere una aproxima-
cién multidimensional que combine soluciones tecnoldgicas, regulatorias y educati-
vas. En el ambito tecnoldgico se estan implementando programas de deteccién auto-
matica de contenidos sintéticos, sistemas de autenticacion criptograficay estandares
de procedencia digital, como las iniciativas promovidas por la Coalition for Content
Provenance and Authenticity (C2PA), orientadas a certificar el origen y las modifica-
ciones realizadas sobre imagenes y videos. No obstante, estas soluciones se enfren-
tan a una carrera constante con la mejora de los modelos generativos, lo que limita
su eficacia a largo plazo.

Desde el punto de vista normativo, la Ley Europea de Inteligencia Artificial (Al Act)
constituye el primer marco regulador integral destinado a establecer obligaciones de
transparencia para determinados sistemas de IA, incluyendo requisitos especificos
para la identificacion de contenidos generados artificialmente y la gestion de riesgos
asociados a aplicaciones de alto impacto (European Union, 2024). Sin embargo, la bi-
bliografia cientifica coincide en que ninguna solucién exclusivamente tecnolégica o
juridica resultara suficiente: la resiliencia frente a la desinformacién depende, en ul-
tima instancia, de la capacidad de la ciudadania para interpretar criticamente la infor-
macion, comprender el funcionamiento de los sistemas algoritmicos y desarrollar
competencias de alfabetizacién mediatica adaptadas a la era de la IA.

5.6. De la sociedad de la informacion a la sociedad de la verificacion

La expansion de la inteligencia artificial generativa obliga a replantear algunos de los
principios tradicionales sobre los que se ha construido el ecosistema informativo. Du-
rante décadas, el principal desafio consistia en garantizar el acceso a la informacién;
posteriormente, la atencién se desplazé
hacia la gestion del exceso de datos y la

denominada infoxicacion. En la actualidad, El reto fundamental consiste en
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6. Casos de estudio

La complejidad del fendmeno de la desinformacion exige analizar casos concretos
que permitan observar la interaccion entre los elementos del discurso, los sesgos cog-
nitivos y las dinamicas propias de las plataformas digitales. Los casos seleccionados
representan diferentes modalidades de manipulacién informativa y muestran como la
desinformacion constituye un fendmeno multidimensional en el que intervienen fac-
tores tecnoldgicos, psicoldgicos, econémicos y politicos.

6.1. Cambridge Analytica: la personalizacion de la persuasion politica

Uno de los casos mas relevantes en la historia reciente de la comunicacién digital fue
el escandalo protagonizado por Cambridge Analytica durante las elecciones presiden-
ciales de Estados Unidos de 2016 y el referéndum del Brexit. La empresa obtuvo datos
personales de millones de usuarios de Facebook sin su consentimiento para elaborar
perfiles psicograficos y disefiar campanas de comunicacién altamente segmentadas.
Mas alla del uso indebido de datos personales, este caso evidencio que la influencia
politica podia ejercerse mediante la personalizacion extrema de los mensajes: en lu-
gar de difundir un unico discurso dirigido a toda la poblacién, se produjeron multiples
narrativas adaptadas a las caracteristicas psicolégicas de cada segmento de usua-
rios, explotando sesgos como el de confirmacién o la aversién a la pérdida.

6.2. La COVID-19 y la infodemia global

La pandemia de COVID-19 supuso uno de los mayores desafios informativos de la
historia reciente. Paralelamente a la expansion del virus SARS-CoV-2, se produjo una
difusién masiva de rumores, teorias conspirativas y falsas recomendaciones sanita-
rias que la Organizacion Mundial de la Salud denominé infodemia. Las investigaciones
llevadas a cabo durante este periodo documentaron miles de informaciones falsas
relacionadas con el origen del virus, tratamientos sin evidencia cientifica, eficacia de
las vacunas o supuestas conspiraciones internacionales, contenidos que compartian
caracteristicas comunes: apelaciones constantes al miedo y a la incertidumbre, utili-
zacion de testimonios personales como pretendida evidencia, referencias a falsas au-
toridades cientificas e interpretacién conspirativa de acontecimientos complejos. La
pandemia puso de manifiesto que la alfabetizacion cientifica es un elemento insepa-
rable de la alfabetizacion mediatica.

6.3. Los disturbios en el Reino Unido: cuando la desinformacion salta de la pantalla
alacalle

Un ejemplo del impacto social de las narrativas digitales se produjo tras el asesinato
de tres nifias en Southport (Reino Unido) en 2024. Poco después del ataque comen-
zaron a difundirse en redes sociales numerosos mensajes que atribuian falsamente
la autoria a un inmigrante musulman, acompafiados de nombres inventados y foto-
grafias manipuladas. Aunque la informacién fue desmentida por las autoridades en
pocas horas, la velocidad de propagacién de los rumores favorecié la organizacion de
movilizaciones violentas y ataques contra comunidades inmigrantes en varias ciuda-
des britanicas. El analisis del discurso muestra como la informacion inicial fue rein-
terpretada mediante un marco narrativo previamente existente sobre inmigracién, se-
guridad y conflicto cultural, reforzando prejuicios y activando mecanismos emociona-
les de indignacion colectiva a una velocidad que superé ampliamente la capacidad de
respuesta de los procesos tradicionales de verificacion.



6.4. El fendmeno Pizzagate: la construccion narrativa de una teoria conspirativa
Entre los ejemplos mas representativos de las teorias conspirativas difundidas en re-
des sociales destaca el denominado Pizzagate. Durante la campafia presidencial es-
tadounidense de 2016 comenzaron a circular mensajes que afirmaban, sin ninguna
evidencia, que una conocida pizzeria de Washington D. C. albergaba una red interna-
cional de explotacion infantil que se vinculaba a Hillary Clinton. La difusion reiterada
de esta narrativa culminé cuando un ciudadano armado accedi6 al establecimiento
convencido de que iba a liberar a las supuestas victimas. El caso evidencia como la
repeticion constante de una narrativa coherente puede generar una percepcioén subje-
tiva de veracidad incluso en ausencia absoluta de pruebas, y constituye un ejemplo
paradigmatico del efecto de verdad ilusoria, del sesgo de confirmacién y del papel de
las comunidades digitales en la construccion de realidades compartidas al margen de
la evidencia.

6.5. Deepfakes y manipulacion audiovisual: el caso del presidente Zelenski

La expansion de la inteligencia artificial generativa ha incorporado una nueva dimen-
sion al fenomeno de la desinformacion. Durante la invasion rusa de Ucrania comenzoé
a circular un video manipulado mediante técnicas de deepfake en el que el presidente
Volodimir Zelenski aparentemente anunciaba la rendicion del ejército ucraniano. Aun-
que la baja calidad técnica permitio detectar rapidamente la falsificacion, el caso an-
ticipo un escenario en el que la manipulacion audiovisual puede alcanzar niveles prac-
ticamente indistinguibles de la realidad. El interés de este ejemplo no reside Unica-
mente en el contenido falso, sino en la alteracion de uno de los principales mecanis-
mos de confianza social —la evidencia audiovisual—: cuando cualquier imagen puede
ser generada artificialmente, la verificacion deja de depender de la observacién di-
recta y requiere analizar el origen, la trazabilidad y el contexto de produccién del con-
tenido.

6.6. Analisis comparado de los casos
Los cinco casos analizados presentan diferencias en cuanto a contexto histoérico, tec-
nologia utilizada y objetivos perseguidos, pero comparten un conjunto de elementos
estructurales que permiten identificar patrones comunes en las narrativas digitales
de desinformacion:
- En primer lugar, ninguno se basa exclusivamente en la invencion completa de
hechos: en todos ellos existe un acontecimiento real —unas elecciones, una
pandemia, un atentado, un establecimiento fisico o un conflicto bélico— sobre
el que posteriormente se construye una narrativa manipulada mediante la se-
leccion, reinterpretacion o descontextualizacion de determinados elementos.
- En segundo lugar, la eficacia de estas narrativas depende menos de su vera-
cidad objetiva que de su capacidad para activar emociones intensas, reforzar
identidades colectivas y confirmar creencias previamente existentes, de modo
que los sesgos cognitivos del receptor desempeiian un papel tan relevante
como la propia estructura del mensaje.
- Finalmente, todos los casos ponen de manifiesto que la tecnologia constituye
un elemento facilitador, pero no la causa principal del fenémeno: la desinfor-



macion surge de la interaccion entre intereses estratégicos, arquitecturas algo-
ritmicas, vulnerabilidades cognitivas y dinamicas sociales de circulacion de la
informacion.

Desde esta perspectiva, los casos analizados refuerzan la necesidad de superar apro-
ximaciones centradas exclusivamente en la verificacion factual para avanzar hacia
modelos de analisis capaces de integrar simultaneamente el estudio del discurso, los
procesos cognitivos y las caracteristicas del ecosistema digital. Sobre esta premisa
se fundamenta la propuesta metodoldgica presentada en el siguiente apartado: el Mo-
delo ABCD (Analizar, Buscar, Contrastar y Dudar).

7. Propuesta de un modelo de analisis del discurso para la verificacion (ABCD)

7.1. Fundamentacion del modelo

El analisis realizado en los apartados anteriores pone de manifiesto que la desinfor-
macion constituye un fendmeno complejo que no puede abordarse Unicamente me-
diante procedimientos tradicionales de verificacién factual (fact-checking). La cre-
ciente sofisticacion de las narrativas digitales, la personalizacion algoritmica de los
contenidos y la expansion de la inteligencia artificial generativa hacen necesario desa-
rrollar herramientas de analisis capaces de integrar dimensiones comunicativas, cog-
nitivas y tecnoldgicas.

Los modelos de verificacion existentes se centran principalmente en determinar la
exactitud de afirmaciones concretas, contrastando datos con fuentes documentales.
Aunque esta aproximacion resulta imprescindible, presenta limitaciones cuando la
manipulacion no consiste en inventar hechos, sino en reorganizar informacion veraz
mediante procesos de seleccidn, omisidn, exageracion o descontextualizacion. En
este contexto se propone el Modelo ABCD (Analizar, Buscar, Contrastar y Dudar), con-
cebido como un procedimiento metodoldgico orientado a fortalecer el pensamiento
critico mediante el analisis integral del discurso digital. El modelo combina los ele-
mentos clasicos del proceso comunicativo con la evaluacion de los sesgos cognitivos
del receptor y las caracteristicas del ecosistema digital: su objetivo no consiste uni-
camente en determinar si una informacion es verdadera o falsa, sino en comprender
cémo se construye el significado de los mensajes, qué intereses pueden motivar su
difusion y de qué manera influyen los procesos psicoldgicos y tecnolégicos en su in-
terpretacion.

7.2. Estructura general del Modelo

El Modelo ABCD se articula en cuatro fases secuenciales e interdependientes —Ana-
lizar, Buscar, Contrastar y Dudar— que se aplican sobre los seis elementos fundamen-
tales del proceso comunicativo (emisor, receptor, canal, codigo, mensaje y contexto),
configurando un procedimiento sistematico para evaluar la fiabilidad de cualquier
contenido digital (figura 1).
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Figura 1. Estructura conceptual del Modelo ABCD.

7.3. Primera fase: Analizar

La primera fase tiene como finalidad comprender la arquitectura del mensaje antes
de aceptar o rechazar su contenido, sustituyendo la reaccién inmediata por una ob-
servacion sistematica del discurso a través de los seis elementos comunicativos:

) Emisor: ;Quién publica la informacion? ;Es identificable? ;Qué intereses eco-
nomicos, politicos o ideoldgicos puede tener? ; Obtiene algun beneficio con la difusién
del mensaje?

o Receptor: ;Qué emociones me provoca? ;Confirma mis creencias? ;Estoy
reaccionando antes de pensar?

. Canal: ;Donde aparece publicada? ;Existe supervision editorial? ;Qué papel
desempefian los algoritmos en su difusion?

. Caodigo: ¢Utiliza lenguaje alarmista? ;Exagera? ;Simplifica un problema com-
plejo? ;Presenta imagenes impactantes?

. Mensaje: ;Cual es realmente la idea principal? ;Qué quiere que piense? ;Qué
quiere que haga?

. Contexto: ¢ Faltan datos? ; Existe informacion previa? ; Las cifras estan comple-

tas? ;Puede estar descontextualizada?

7.4. Segunda fase: Buscar

Una vez identificado el funcionamiento interno del discurso, el siguiente paso consiste
en localizar informaciéon independiente. Buscar no significa Unicamente utilizar un
buscador, sino identificar evidencia fiable: localizar la fuente original, consultar orga-
nismos oficiales, revisar bibliografia cientifica, comprobar fechas, verificar imagenes
mediante busqueda inversa, analizar metadatos cuando sea posible e identificar
quién financia la informacién. Esta fase pretende reducir la dependencia de una unica
fuente de informacion.



7.5. Tercera fase: Contrastar

El contraste es el nucleo de la verificacion: no basta con encontrar una fuente alterna-
tiva, sino que es necesario comparar distintas perspectivas —consultar medios con
lineas editoriales diferentes, comparar datos estadisticos, verificar documentos origi-
nales, analizar informes cientificos e identificar posibles discrepancias—. Especial im-
portancia adquiere el contexto, ya que muchas informaciones falsas utilizan datos
reales presentados de forma parcial; en consecuencia, el contraste debe incorporar
tanto la comprobacion factual como el analisis del marco narrativo en el que esos
datos aparecen integrados.

7.6. Cuarta fase: Dudar

La ultima fase constituye el elemento diferenciador del modelo. Dudar no significa
desconfiar sistematicamente de toda informacidn, sino reconocer las limitaciones del
propio razonamiento: en esta etapa el andlisis se dirige hacia el propio receptor, con
preguntas como ¢;por qué quiero creer esta informacion?, ;qué emociones esta des-
pertando?, ;estoy ignorando datos contradictorios?, ;estoy compartiendo antes de
comprender?, ;como influyen mis sesgos cognitivos? Esta dimensidon metacognitiva
diferencia el Modelo ABCD de los procedimientos tradicionales de fact-checking, ya
que el objeto de andlisis deja de ser unicamente el mensaje para incorporar al propio
sujeto que interpreta la informacién.

7.7. Integracion del modelo con el analisis del discurso
El Modelo ABCD se fundamenta sobre los seis elementos clasicos del proceso comu-
nicativo, cada uno de los cuales incorpora una pregunta critica de verificacién (tabla

1):

Tabla 1. Seis elementos clasicos del proceso comunicativo
Elemento | Pregunta critica

Emisor ¢Quién gana con este mensaje?
Receptor | ;Como estoy interpretandolo?

Canal ¢Por qué aparece precisamente aqui?
Codigo ¢Qué recursos persuasivos utiliza?
Mensaje | ;/Qué quiere que piense o haga?
Contexto | ;Qué informacion falta?

Esta estructura permite analizar simultaneamente dimensiones comunicativas, psico-
|6gicas y tecnoldgicas.

7.8. Aplicacion practica y aportaciones del Modelo ABCD

El modelo puede aplicarse en distintos ambitos: alfabetizacion mediatica, educacién
secundaria y universitaria, formacion de periodistas, comunicacion institucional, veri-
ficacion profesional, organizaciones publicas, anadlisis de campafias electorales e in-
vestigacion académica. Su flexibilidad permite adaptarlo tanto al analisis manual
como al disefio de herramientas digitales de apoyo a la verificacion.

Frente a otros procedimientos centrados exclusivamente en verificar hechos, el Mo-
delo ABCD integra el analisis del discurso y la psicologia cognitiva, incorpora el papel



de los algoritmos, analiza la construccion narrativa de la informacion, introduce la me-
tacogniciéon como instrumento de verificacidn, puede utilizarse con informacion ver-
dadera, falsa o parcialmente verdadera, y resulta aplicable en contextos educativos y
profesionales. Mas que identificar noticias falsas, el modelo pretende fortalecer la ca-
pacidad critica de los ciudadanos para desenvolverse en un ecosistema comunicativo
caracterizado por la sobreabundancia informativa, la automatizacion de los conteni-
dos y la creciente dificultad para distinguir entre realidad y simulacién.

7.9. Hacia una alfabetizacion para la sociedad de la verificacion

La expansion de la inteligencia artificial y la progresiva automatizacion de la produc-
cién de contenidos hacen prever que la verificacidn sera una competencia esencial en
las préximas décadas. En este escenario, la alfabetizacion mediatica no puede limi-

tarse a ensefar a utilizar herramientas digita-
les o reconocer fuentes fiables; resulta igual-
mente necesario formar a la ciudadania en
metodologias para analizar criticamente los
discursos, identificar los propios sesgos cog-
nitivos y comprender el funcionamiento de los
sistemas algoritmicos. El Modelo ABCD se
plantea como una contribucion en esta direc-
cién: mas que ofrecer un procedimiento ce-
rrado, propone un marco de analisis adaptable
a distintos contextos comunicativos y orien-
tado a promover una ciudadania capaz de to-
mar decisiones informadas en un entorno ca-
racterizado por la incertidumbre y la sobre-
abundancia de informacién.

La alfabetizacion mediatica
no puede limitarse a ensenar a
utilizar herramientas digitales
o reconocer fuentes fiables;
resulta igualmente necesario
formar a la ciudadania en me-
todologias para analizar criti-
camente los discursos, identi-
ficar los propios sesgos cog-
nitivos y comprender el fun-
cionamiento de los sistemas
algoritmicos

8. Discusion

El analisis realizado en este trabajo permite afirmar que la desinformacion contempo-
ranea constituye un fenédmeno complejo que no puede entenderse Unicamente como
la difusién de contenidos falsos. La manipulacion informativa rara vez se basa exclu-
sivamente en la invencién completa de hechos; con frecuencia opera mediante estra-
tegias mas complejas como la seleccion parcial de datos, la descontextualizacion, la
exageracion, la asociaciéon emocional o la reinterpretacion interesada de aconteci-
mientos reales. Por ello, el reto actual no consiste Unicamente en identificar falseda-
des, sino en comprender cémo se construyen los significados y qué mecanismos fa-
vorecen que determinadas narrativas sean aceptadas, compartidas y amplificadas.

8.1. De la verificacion factual al analisis integral del discurso

Los resultados del andlisis evidencian la necesidad de ampliar el concepto tradicional
de verificacion. El fact-checking continua siendo imprescindible, especialmente en
areas como la comunicacion politica, la salud publica o la informacion cientifica, pero
presenta limitaciones cuando la desinformacidn no reside en una afirmacién comple-
tamente falsa, sino en la forma en que se organiza y presenta la informacion: una
noticia puede contener datos verdaderos y, al mismo tiempo, construir una interpreta-
cién engainosa mediante la omision de contexto, la seleccion interesada de evidencias



o el uso de marcos narrativos orientados a provocar determinadas respuestas emo-
cionales. El Modelo ABCD propuesto responde precisamente a esta necesidad al des-
plazar el foco desde la identificacidn exclusiva del error hacia la comprension del pro-
ceso completo de construccion y recepcion del mensaje.

8.2. La paradoja tecnologica: mas informacion, menor certeza

Uno de los principales hallazgos del analisis es la existencia de una paradoja caracte-
ristica de la sociedad digital: nunca hemos tenido mayor acceso a informacion vy, al
mismo tiempo, nunca ha sido tan dificil establecer qué informaciéon merece confianza.
Los deepfakes, los textos generados automaticamente y las campafas de desinfor-
macion asistidas mediante inteligencia artificial introducen la posibilidad de fabricar
evidencias aparentemente auténticas. Sin embargo, el problema no reside exclusiva-
mente en la capacidad técnica de generar falsificaciones: la amenaza mas profunda
aparece cuando la proliferacion de contenidos sintéticos produce una pérdida gene-
ralizada de confianza, de modo que tanto lo falso como lo verdadero pueden llegar a
percibirse como potencialmente manipulables (liar's dividend).

8.3. La dimension cognitiva: el ciudadano como parte del ecosistema informativo

El analisis de los sesgos cognitivos muestra que la desinformacion no puede expli-
carse Unicamente por la accién de emisores malintencionados o por las caracteristi-
cas técnicas de las plataformas digitales: el receptor desempena un papel fundamen-
tal en la circulacion de las narrativas digitales, ya que los sesgos de confirmacion,
disponibilidad, anclaje, autoridad o verdad ilusoria condicionan tanto la interpretacion
de la informacion como la disposicién a compartirla. Esto implica que la lucha contra
la desinformacién no puede limitarse a producir mas informacion correcta: en un en-
torno saturado de datos, la cuestién fundamental es desarrollar capacidades para
evaluar la informacion recibida, reconocer las propias limitaciones cognitivas y com-
prender como nuestras emociones influyen en nuestras decisiones.

8.4. Algoritmos, economia de la atencién y polarizacion

Los algoritmos de recomendacion no fueron disefiados inicialmente para difundir des-
informacion, sino para optimizar la experiencia del usuario y maximizar la interaccion.
Sin embargo, cuando la atencion se convierte en el principal recurso econdémico, los
contenidos que generan emociones intensas adquieren una ventaja competitiva, ge-
nerando un desplazamiento desde una comunicacidén basada en la argumentacion
hacia una comunicacion basada en la reaccién. Como consecuencia, el espacio pu-
blico digital puede favorecer procesos de polarizacién, reduccion de la diversidad in-
formativa y consolidacién de comunidades cerradas de interpretacién; el desafio no
consiste unicamente en exigir responsabilidad individual al usuario, sino también en
analizar criticamente los modelos econémicos y tecnoldgicos que estructuran la cir-
culacién de la informacion.

8.5. Limitaciones y futuras lineas de investigacion

Aunque el Modelo ABCD proporciona un marco integrador para el analisis de narrati-
vas digitales, presenta algunas limitaciones. En primer lugar, su aplicacién requiere
un componente interpretativo humano, especialmente en aquellos casos donde la ma-
nipulacion no depende de datos falsos, sino de marcos narrativos o estrategias dis-
cursivas mas sutiles. En segundo lugar, la velocidad de evolucién de la inteligencia



artificial plantea la necesidad de actualizar continuamente las metodologias de anali-
sis, ya que las técnicas actuales de generacion sintética evolucionan mas rapida-
mente que muchos sistemas educativos y regulatorios. Finalmente, seria necesario
validar empiricamente el modelo mediante estudios experimentales que permitan
analizar su eficacia en diferentes grupos de poblacion, especialmente entre jovenes y
adolescentes. Las futuras investigaciones podrian explorar la integracion del Modelo
ABCD con sistemas de inteligencia artificial explicable (Explainable Al) capaces de
asistir en procesos de verificacion manteniendo la supervision humana.

9. Conclusiones

La transformacion del ecosistema informativo digital ha modificado profundamente
la forma en la que producimos, distribuimos e interpretamos la informacion. La socie-
dad contemporanea se caracteriza por una disponibilidad practicamente ilimitada de
datos, contenidos y discursos, pero esta abundancia no se ha traducido necesaria-
mente en una mayor comprension de la realidad: la saturacion informativa, la acele-
racion de los procesos comunicativos y la

personalizacion algoritmica han generado La desinformacion no debe en-

un nuevo desafio, el de distinguir entre in- tenderse tnicamente como la di-
formacion, desinformacién y conocimiento. o ) .
fusion de contenidos falsos, sino

El analisis llevado a cabo en este trabajo COMO un fendbmeno mucho mas
permite concluir que la desinformacién no  complejo en el que intervienen la
debe entenderse unicamente como la difu-  construccién narrativa de los
si,c'm de contenidoslfalsos, sino como un fe- mensajes, los intereses de los
nomeno mucho mas complejo en el que in- . .
tervienen la construccién narrativa de los  S1'SOMes, las _C?raCte”StlcaS de
mensajes, los intereses de los emisores, las  |10S canales digitales, los meca-
caracteristicas de los canales digitales, los NiSMos cognitivos de los recepto-
mecanismos cognitivos de los receptoresy  res y las posibilidades tecnologi-
las posibilidades tecnoldgicas de produc- cas de produccion y amplifica-
cion y amplificacién de contenidos. Los ca- cién de contenidos

sos analizados muestran que los bulos y

las noticias falsas alcanzan capacidad de impacto social no solamente porque sean
falsos, sino porque conectan con estructuras narrativas previamente existentes, acti-
van emociones intensas y aprovechan vulnerabilidades cognitivas presentes en todos
los individuos.

La expansién de la inteligencia artificial generativa introduce una nueva dimensién en
este escenario. La aparicion de imagenes, videos y audios sintéticos altamente rea-
listas cuestiona la tradicional relacion entre evidencia visual y verdad. Sin embargo, la
IA no constituye en si misma el problema, sino una herramienta cuyo impacto de-
pende del uso que se haga de ella: la misma tecnologia que permite avances extraor-
dinarios en ambitos cientificos, educativos, sanitarios o empresariales puede ser uti-
lizada para automatizar procesos de manipulacién informativa. En este contexto, la
principal amenaza no reside unicamente en la existencia de contenidos falsos, sino
en la progresiva erosion de la confianza social, ya que la posibilidad de fabricar evi-
dencias falsas puede generar una situacién paradojica en la que incluso los conteni-
dos verdaderos sean cuestionados.



Como contribucién principal, este articulo propone el Modelo ABCD (Analizar, Buscar,
Contrastar y Dudar) como un marco metodolégico para abordar la verificacién desde
una perspectiva integral, que incorpora el analisis del proceso comunicativo com-
pleto: quién produce el mensaje, cdmo se construye, donde circula, qué recursos per-
suasivos utiliza, qué emociones activa y como intervienen los propios sesgos del re-
ceptor. Su principal aportacion reside en desplazar la pregunta tradicional de «;es ver-
dadero o falso este contenido?» hacia una cuestion mas amplia: «;como se ha cons-
truido este mensaje, qué pretende provocar y como esta condicionando mi interpreta-
cion de la realidad?».

Asimismo, el trabajo pone de manifiesto que la alfabetizacion mediatica debe evolu-
cionar hacia una alfabetizacion critica adaptada a la inteligencia artificial: en la actua-
lidad no basta con saber acceder a informacién o utilizar herramientas digitales, sino
que es necesario comprender como funcionan los algoritmos, como se construyen
las narrativas digitales, como influyen nuestras emociones y como evaluar la autenti-
cidad de los contenidos generados artificialmente. La sociedad del futuro no sera
aquella que disponga de mayor cantidad de informacion, sino la que desarrolle mejo-
res capacidades para interpretarla; en un contexto donde la inteligencia artificial au-
mentara progresivamente la capacidad de producir contenidos sintéticos, el valor di-
ferencial del ser humano residira en competencias dificilmente automatizables: el
pensamiento critico, la contextualizacion, la ética, la empatia y la capacidad de formu-
lar buenas preguntas.

La transicion desde la sociedad de la informacién hacia la sociedad de la verificacion
exige ciudadanos capaces de analizar, buscar, contrastar y dudar. Porque el mayor
riesgo de la era digital no es vivir sin informacion, sino tomar decisiones individuales
y colectivas basadas en informacidn incompleta, manipulada o interpretada de ma-
nera incorrecta.
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